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1- ASE_INT.1 Introduzione

1.1- Riferimento del TdS

Questo Traguardo di SicurezZEd§) esplicita motivazioni, requisiti e prestazionigicurezza,
pertinenti la procedura software denominBteckoffice v. 2.0 inclusa nella scheda di gioco
JOP001 MAYAN TEMPLE della societa Electrosystem S.p.A. (ELSY).

Identificazione del Traguardo di sicurezza

Titolo: Traguardo di Sicurezza (TdS) per il software “Badkice v. 2.0” incluso nella
scheda di gioco ELSY JOP001 MAYAEMPLE

Versione 2.0

Data: 251-2010

Revisione Rev.2

1.2- Riferimento dellODV

L’Oggetto della Valutazione (ODV) di questo TdS & procedura software denominata
Backoffice v. 2.0integrata, come elemento chiaramente delimitatio. (8 2 e sottoparagrafi
dell’Allegato 1), nella scheda di gioci)P001 MAYAN TEMPLE progettata e prodotta da
ELSY. La ditta in questione é citata, nel seguitome (il) Titolare (del’ODV).

Nel seguito il nome Backoffice & da intendersi caim®nimo di ODV.

1.3-Visione del’ODV

Nel seguito viene fornita una visione del contastoui e incluso Backoffice, con I'obiettivo di
facilitare la messa a fuoco delle funzioni (apgie e di sicurezza) che 'ODV e chiamato a
svolgere.

Backoffice € incluso in unacheda di giocoEsemplaridi un medesimo tipo di scheda sono
impiegati come componenti di controllo a@pparecchi di giocqFig.1). Schede e apparecchi
debbono essere conformi ai decreti emessi sufllagnto dallAzienda Autonoma dei
Monopoli di Stato (AAMS) (Cfr. § 9).

Ogni esemplare di scheda e identico aanchetipo di partenza, salvo parametri software di
configurazione impiegati per lidentificazione uoba dellesemplare (tra le copie dell
archetipo di partenza).
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Apparecchio digioco

Dispositivo di Gettoniera
controllo AAMS incassi

SCHEDA

DI GIOCO Gettoniera
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Schermo TV :
esegnalazioni Puls antiere
audiovisive e contatti
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Fig. 1. Schemafunzionale di un apparecchio di gioco

Ognl apparecchio di gioco:
e istallato presso locali, aperti al pubblico eanpetenza di uasercentefrequentati da
giocatori;
e gestito da ugestoreche ne garantisce I'esercizio ordinario;
consente lo svolgimento gartite di giochi, conformi alle norme AAMS e di interesse
per i giocatori;
e collegato a unaete telematica AAMS(Cfr. § 9), per il cui tramite uno specifico
sistema informatico AAMS provvede a supervisionianeodi di funzionamento degli
apparecchi di gioco.

Ogni apparecchio offre ai giocatori la possibiltasvolgere partite di suoi giochi peculiari,
implementati dalla scheda di gioco, che comunica dspositivi (parti dell’apparecchio) di
interazione giocatore — macchina.

Ogni apparecchio di gioco (Fig.1) e dotato delleursentazioni di visualizzazione e di
intervento manuale pertinenti per lo svolgimentogiechi implementati. Include anche:
un dispositivo di accettazione di monetia,cui il giocatore inserisce gli importi richiest
per le partite;
dispositivi di erogazione monet@npiegati per il pagamento al giocatore delle itanc
delle partite;
un esemplare conforme di un archetipo di una sched@iocg che implementa le
operativita funzionali dell’apparecchio;
la presa di corrente elettrica necessaria al funrazieento dell’apparecchio;
un cavo elettrico su cui hanno luogo le comuniaaizioformatiche tra la scheda di gioco
e la rete telematica AAMS.

Dal punto di vista delle apparenze meccaniche pBagcchio di gioco e un telaio strutturato,
inclusivo di sportelli e chiavistelli. Lo stato dpertura-chiusura dei vani e riportato sotto forma
di segnalazioni informatiche sui connettori delnexda di gioco. Il tutto con l'obiettivo di
disciplinare l'accesso alle parti interne dell’apghio, a garanzia di quanti hanno a che fare
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con I'apparecchio e con le partite giocate sul mede. La custodia e I'impiego dei chiavistelli
(metallici) é pertinenza delle parti coinvolte figlpbiego degli apparecchi di gioco (esercenti,
gestori,.....).

Differenti esemplari conformi di un medesimo tipesdheda di gioco possono essere istallati su
differenti tipologie di apparecchi di gioco, proti@ distribuiti da soggetti industriali molteplici

Nella scheda di gioco risiedono i componenti infatici necessari al funzionamento
dell'apparecchio di gioco. La scheda e costituita whita fisiche interconnesse in cui sono
oggetto di realizzazione:
le funzioni (logico-informatiche) di gioco, inclug delle interazioni con i dispositivi di
pagamento delle partite e di erogazione delle tanci
le interfacce verso la rete telematica AAMS e vemsdispositivo di controllo AAMS
I'alloggiamento del dispositivo di controllo AAM@& cui sopra,
il protocollo di comunicazione tra scheda di giaeorete telematica e dispositivo di
controllo AAMS.

La scheda di gioco é fornita dal Titolarepeoduttori degli apparecchi di gioco. Ogni produttore
l'installa in termini appropriati su un apparatostia competenza, seguendo le direttive tecniche
e progettuali esplicitate dal Titolare.

La scheda di gioco € chiusa all'interno di un santenitore ermetico munito di:

sigilli ed etichette antieffrazione;

sensori e collegamenti elettrici in grado di consané alla scheda di gioco tentativi di
manomissione e aperture del contenitore ermetiosi da fare attivare da parte della
scheda un allarme acustico o luminoso in casoelitar del contenitore medesimo;

aperture agibili per il solo collegamento alla réédematica AAMS attraverso una
interfaccia fisica seriale di tipo RS232;

aperture agibili solo per realizzare il colleganeeelkettrico e informatico della scheda di
gioco con gli altri elementi fisici e funzionali llepparecchio di gioco.

Non fanno parte della scheda di gioco i dispositiusi nell’apparecchio di gioco su cui la
scheda (inclusiva dell’alloggiamento meccanicounérinchiusa) viene montata. | confini della
scheda sono costituiti dai suoi connettori elattierso gli ulteriori dispositivi presenti
nell'apparecchio di gioco e verso il dispositivacdntrollo AAMS.

Concorrentemente allo svolgimento degli algoritnniethborazione associati alle partite di
gioco, la scheda implementa umamica di interazioneon il dispositivo di controllo AAMS e
con la rete telematica AAMS. La mimica e articolataflussi informatici bidirezionali tra la
scheda da una parte, dispositivo di controllo AABIgete telematica AAMS dall’altra (Cfr. §
9).

Lo scopo della rete telematica AAMS e del dispesitdi controllo AAMS é garantire ad
AAMS meccanismi di supervisione e verifica sulletppa giocate sull’apparecchio di gioco, sui
pagamenti effettuati dai giocatori, sull’erogaziodelle vincite ai medesimi. Il tutto a
salvaguardia dei diritti di legge riconosciuti &cptori, alle altre parti in causa, all’Erario idel
Repubblica Italiana.
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Il dispositivo di controllo AAMS é fornito dal’AANS, che risponde delle caratteristiche fisiche
e funzionali del suo dispositivo, nonché dell’asatzc sicurezza, fisica e informatica. Simile
discorso si ripete per la rete telematica AAMS, canla scheda di gioco comunica in tempo
reale durante lo svolgimento delle partite.

Con riferimento a quanto fino a qui espost@DV €& costituito da una ben delimitata
procedura software (Backoffice) inclusa nella scleedli gioco e dedicata al suo governo. |
requisiti di sicurezza esplicitati in questo Td8m® rapportati solo a Backoffice.

| confini funzionali del’ODV nell’'ambito del softvare della scheda di gioco sono riportati nel
8 2 (e relativi sottoparagrafi) dell’Allegato 1, deonsiderare come parte integrante di questo
TdS.

Sintesi delle principali caratteristiche di sicureza dal’lODV.

Le caratteristiche di sicurezza dellODV sono dglitde nel successivo paragrafo 1.4.6. In
sintesi, 'ODV :
- Esegue stringenti controlli sugli accessi degli ettidche intendono svolgere funzioni

straordinarie(8 1.4.6) di esercizio e manutenzione incluseé@BlV.

Autentica gli addetti che vogliono accedere allezioni straordinarie dellODV.

Gestisce i ruoli di abilitazione del’DV.

Memorizza dati forniti dagli addetti, impiegati @alfunzionalitaordinarie (§ 1.4.6) e

straordinarie dellODV.
L’esecuzione delle funzionalita&traordinarie € consentita a un addetto che si sia
preventivamente autenticato con un’adeguata patcblave, riscontrabile negli oggetti di
sicurezza delllODV. Cio mentre quellerdinarie sono eseguibili da chiunque disponga di
chiavistelli meccanici con cui accedere ai varemsti dell’apparecchio di gioco.

1.4-Descrizione dellODV

Nel seguito sono precisate le funzionalita del’QDV

1.4.1- Inquadramento di Backoffice

Per utilizzare Backoffice € necessario premere gpecifico pulsante TEST) mentre
'apparecchio & acceso e funzionante ma non irogibpulsante:

- e situato all'interno dell’'apparecchio, in un vamotetto da porta e chiavistelli metallici;
risulta accessibile al produttore dell’apparecchirante la fase di assemblaggio o
manutenzione;

e emulato sul banco di prova usato dal Titolardgé&vorazione delle sue schede.

Backoffice consente di “navigare” tra alcune  suehesmate, utilizzando i pulsanti
dell’apparecchio di gioco. (Ovvero gli equivaleakementi presenti nel banco di lavorazione del
Titolare.) E’, inoltre, possibile avviare funziomostrate a video grazie a bottoni software
presenti sulle schermate (Cfr. § 3,6,7,8 dell’Aflem1 ).
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1.4.2- Categorizzazione dei privilegi di accesso

Nella logica di Backoffice si fa riferimento alleguenti categorie di responsabilizzazione,
coinvolte nell’'esercizio e nella manutenzione/goeedegli apparecchi di gioco.

Produttore
E’ il soggetto industriale che appronta I'apparescdompleto. Deve:
assegnare a ogni apparecchio il relatedice identificativorilasciato da AAMS;
provvedere al servizio tecnico necessario alle rreanrmioni degli apparecchi;
accudire le sue parole chiave (8 1.4.5), evitanke le medesime siano divulgate a
persone non autorizzate.
Gestore
Gestisce l'apparecchio acquistato dal produttodalta relativa rete di distribuzione. Colloca
'apparecchio in un esercizio pubblico amministralal’esercente. Deve accudire dhiavi
(metalliche) degli sportellidei vani dell’apparecchio, onde evitarvi 'access@ersone non
autorizzate.
Esercente
Amministra il locale pubblico ove é collocato I'apcchio.
Provvede al ripristino della scorta di monete rigpdsitivi di erogazione, utilizzando la
chiave (metallica) di “rabbocco’e inserendo, nel contempo, le monete nella gettani
Non puo accedere ai vani interni dell’apparecchan I'eccezione di quello della cassa
monete.
Non effettua alcun tipo di intervento di eserciegimanutenzione

1.4.3 - Regole di scenario

Nella messa a punto di Backoffice il Titolare hawago le seguenti regole:
Le attivita ordinarie di esercizio hanno luogo 'sydparecchio di gioco.
Stessa cosa vale per le manutenzioni di competiizaroduttore dell'apparecchio di gioco.
Le manutenzioni di competenza dEitolare (relative alla sola scheda) sono svolte nei
laboratori del Titolare, usando strumentazioniathdratorio connesse alla scheda di gioco.
Le schede, bloccate o avariate, sono rimosse dakloparecchio e sono inviate al Titolare,
che le ripara e le restituisce al mittente.

1.4.4- Funzionalita di Backoffice

Nel seguito sono puntualizzate le funzionalita enéisin Backoffice. Ciascuna € dotata di un
suo nome del tip6Xyyyyyyqui inventato e usato come elemento di riferimdotmale. Con
'eccezione esplicita dfRegistrazionee °Cambio_parola le funzionalita elencateon sono
funzioni di sicurezza propriamente dettag, piuttosto, contenuti applicativi da realizzare
termini che li rendano protetti.

(°Contabilita)
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Visualizzazione dello stato corrente dei daticointabilita relativi alla relazione tra
gestore e esercente dell’apparecchio di gioco.
Reinizializzazione dei dati diontabilita
Impostazione dei parametri di riferimento afferetii contabilita
¢ Mu3|che)
Attivazione/disattivazione della musica di attramodurante i periodi di inattivita
dell’apparecchio.
Regolazione del volume audio delle musiche e dstgiti sonori dell’apparecchio.
(°Gettoniere)
Verifica dello stato di connessione dei dispositiverogazione e inserimento monete.
Controllo e variazione della scorta di monete naspasitivi di erogazione
dell'apparecchio.
Prelievo dai contenitori delle monete.
(°Rabbocco)
Tracciamento delle azioni di riempimento dei coiiteh monete (eseguite
dall’'esercente).
(°Visure e Statistiche)

- Lettura di data-ora, codice AAMS e descrittivo deglenti occorsi nell’'apparecchio di

gioco.
Lettura degli interventi di manutenzione eseguitl’apparecchio di gioco, inclusiva di:
data-ora, codice AAMS, numero di serie del dispasjtdescrizione della manutenzione.
Visualizzazione delle statistiche relative al cidlgartite in corso.
Verifica delle funzionalita degli ingressi e deliscite della scheda di gioco.
Visualizzazione dei contatori statuiti nelle prégoni AAMS.
Esecuzioni di statistiche sulle partite di gioco.
(°Apparecch|0 di_gioco)
Awvio/Riavvio dell'apparecchio di gioco.
Impostazione del codice identificativo assegnatdAMS all’apparecchio di gioco.
Impostazione data-ora corrente dell’orologio/cateral
Modifica e prova delle impostazioni dei disposiiiv inserimento ed erogazione delle
monete.
(°Manutenzioni_apparecchio)
Registrazione di un’operazione di manutenzione mtelduttore dell’apparecchio di
gioco.
(°Manutenzioni_scheda)
Registrazione di un’operazione di manutenziontadsheda eseguita dal Titolare.
(°Registrazione)

- Abilitazione di un’ulteriore parola chiave di acsesdi pertinenza del produttore, da
parte di un addetto del produttore che ne sta iggpido la parola chiaveapostipite. (8
1.4.5).

Rimozione da parte di un addetto del produttorgerdicatosi con una parola chiave
capostipite di un’altra parola chiave (non capadts)pdel medesimo produttore (8 1.4.5).

(°Cambio_parola)
Modifica da parte di un addetto della parola chidivaccesso (statica) in suo possesso (8
1.4.5).
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1.4.5- Parole chiave

Le operativita dellODV (Cfr. 8 5 dell’Allegato 13i basano (anche) sull'impiego darole
chiave di accesso (statiche)l Titolare assegna a ciascun produttore di appareltcioco suo
cliente una parola chiave di accesapostipite(una differente per ciascun apparecchipgr
consentirgli lo svolgimento protetto delle operaziali esercizio e manutenzione del suo
apparecchio di gioco. Una parola chiave (staticajsérvata dal Titolare a se stesso, per |l
governo protetto della scheda di gioco (una diffexgoer ciascuna scheda).

Un produttore di apparecchi di gioco, tramite saddetti che impiegano |a8Registrazione
introdotta nel precedente paragrafo 1.4.4, puorer@a cancellare sul’ODV parole chiavi
secondarigstatichg.

Ogni persona fisica in possesso di una parola ehiatatica) la pud cambiare tramite la
°Cambio parola(§ 1.4.4).

Accanto alle parole chiave statiche, per coprimredeoni di emergenza, € prevista, da parte del
produttore degli apparecchi di gioco, I'emissionepdrole chiavi temporanee, del tipsa e
gettg ciascuna da usare una sola volta e su una dwdacli gioco.

Le operazioni sicure su schede e apparecchi dogsono protette con I'impiego delle parole
chiave. La struttura sintattica di ciascuna paoblave adottata e definita nei termini pertinenti
per articolare la differenziazione delle autorizeazconcesse al suo possessore.

Le persone fisiche si autenticano, ove richiestt, 3DV introducendovi una parola chiave tra
quelle che, al momento, 'ODV riconosce perché mezaate in suoi oggetti di sicurezza.

Ogni parola chiavestaticao usa e gettae afferente a una sola scheda di gioco .

Le parole chiave sono distribuite ai loro incatiickal Titolare e dal produttore dell’'apparecchio
di gioco.

1.4.6- Principali caratteristiche di sicurezza d€DV

L’ODV, a fronte dei diversi gradi di responsabildagsegnati agli attori preposti all’esercizio e
alla manutenzione dell'apparecchio e della schdidgioco, realizza una divisione delle sue
funzioni di governo (8§ 1.4.4) in due categorie:
Categoria delle funzionalit@rdinarie, inclusiva delle:
Contabilita
°Musiche
°Gettoniere
°Rabbocco
°Visure e Statistiche
Categoria delle funzionalitstraordinarig inclusiva delle:
°Apparecchio _di_gioco
°Manutenzioni_apparecchio
°Manutenzioni_scheda



TDS PER IL SOFTWARE
<> “BACKOFFICE V. 2.0
ElectroSystemp.a. INCLUSO NELLA SCHEDA DI GIOCO Rev. 2 || Pag. 11
ELSY JOP001 MAYAN TEMPLE di 49

°Registrazione
°Cambio_parola

L’esecuzione delle funzionalitsstraordinarie € consentita a un addetto che si sia
preventivamente autenticato con un’adeguata patcblave, riscontrabile negli oggetti di
sicurezza delllODV. Cio mentre quellerdinarie sono eseguibili da chiunque disponga di
chiavistelli meccanici con cui accedere ai varemsti dell’apparecchio di gioco.

L’ODV memorizza in specifici oggetti di sicurezzgparametri di esercizio e manutenzione
forniti dagli addetti. Cio al fine di consentirrigripiego da parte delle funzionalita straordinarie
e ordinarie.

| dati accuditi negli oggetti di sicurezza espétiin questo TdS (8 6.1 e sottoparagrafi) sono
usati come informative a riscontro dei modi di fiomamento reali dell’'apparecchi di gioco. (La
sicurezza dell’lODV costituisce, sull’'argomento, wundizionenecessaria ma non sufficiente
per la verifica dei comportamenti effettivi defij@arecchio di gioco di cui I'ODV e parte.)

2- ASE_CCL.1 Dichiarazione delle conformita

Questo TdS fa riferimento ai seguenti documeriiciafi dei Criteri Comuni:
Common Criteria for Information Technology Secufdyaluation. Version 3.1 Rev.1 Part 1
(Settembre 2006).
Common Criteria for Information Technology Secufiyaluation. Version 3.1 Rev. 2 Part
2 - senza alcuna estensione (Settembre 2007)
Common Criteria for Information Technology Secufiyaluation. Version 3.1 Rev. 2 Part
3- senza alcuna estensione (Settembre 2007).
Common Ciriteria for Information Technology Securlyaluation. Version 3.1 Rev. 2
Evaluation methodology (Settembre 2007).

In questo TdS non si fa riferimento ad alguofilo di protezione.

Il livello di garanzia EALL per 'ODV e EAL1 condggiunta di ALC_DEL.1.

3- ASE_OBJ.1 Obiettivi dell’'ambiente operativo - |

Implementazione- La scheda di gioco di cui e parte 'ODV:
rispetta i dettagli tecnici e prestazionali statd#@l’AAMS e costituenti, de jure, la norma di
guanto distingue una macchina legale da quantadalsono
e correttamente istallata e collegata in un appghiedi gioco a norme;

SHA-1: Al fine di poter controllare lintegritd dell'iera scheda (ODV incluso), la scheda
(senza che I'ODV sia in cio coinvolto) da luogtaahimica interattiva che segue.

Si fa riferimento agli indirizzi della EPROM delqaressore, in cui € allocato il codice
binario eseguibile della scheda, inclusivo del’ODV
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Arriva (alla scheda) dalla rete telematica AAMS a dispositivo di controllo AAMS
una richiesta di calcolare I'impronta SHA-1 del madbinario incluso tra due indirizzi
specificati nella richiesta in questione.

La scheda calcola I'impronta SHA-1 nei termini cangon le normative AAMS.

La scheda restituisce I'impronta calcolata al mitedella richiesta.

Rete Telematica- La scheda di gioco (esclusiva del’lODV), conlaa filtra in termini rigorosi

le richieste provenienti dalla rete telematica ABMCi0 garantendo che, in nessun caso,
messaggi anomali in provenienza da tale sorgentia sue emulazioni truffaldine possano
perturbare gli oggetti di sicurezza del’ODV.

Inizializzazione — L’ambiente operativo garantisce che all'atto deflessa in opera dellODV,
tutte le variabili software associate agli oggetti soggetti di sicurezza sono inizializzate con
valori che ne attuano uno stato sicuro di avvio.

4- ASE_OBJ.1 Obiettivi del’ambiente operativo - Il

(In questo paragrafo e specificato un obiettivoatura procedurale)

Responsabilizzazione Le parole chiave sono distribuite e assegnaté T{italare e dal
produttore dell’apparecchio di gioco) a chi di daen termini accorti e nel rispetto di
procedure organizzative che consentono di oppociaszuno quanto risulta imputabile alla sua
persona. Cid senza che I'ODV fornisca informazmnl'identita dei suoi addetti.

5- ASE_ECD.1 Definizione delle componenti estese

Ai sensi della documentazione dei CC precisatgpagdgrafo 2, in questo TdS non si ricorre a
componenti estese (funzionali o di garanzia).

6- ASE_REQ.1 Requisiti di sicurezza

Segue l'elenco dei requisiti di sicurezza, esgicidal Titolare come sua scelta industriale. |
requisiti riportati sono riferiti al solo ODV, ncal resto della scheda di gioco, né a quanto le
esterno.

6.1- Requisiti funzionali (SFR)
Segue l'articolazione degli SFR.

Precisazione su FMT MSA.3

Nel seguito non si fa uso d&#tMT_MSA.3, in quanto le dipendenze richieste nelle iterazin
FDP_ACF.1 sono soddisfatte dall’'obiettivo per I'ambientBlIZIALIZZAZIONE . (Cfr.
Allegato 1, ultimo capoverso del paragrafo 9, suprima del paragrafo 9.1)
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Precisazioni_redazionali:

Allo scopo di esplicitare in termini puntuali sogiijeoggetti e quant’altro (Cfr. punto 732 dellaceada
parte dei CC)i nomi simbolicidelle entita formali introdotte nell’'ambito negli SFR (soggetti, oggetti,
attributi di sicurezza,..) sono scritti, nel seguiv, sempre incorsivo sottolineatoOmonimie con termini
(pit 0 meno) impiegati al di fuori del paragrafd & dei relativi sottoparagrafi sono risolte tramia
convenzione grafica (sottolineatura e corsivo) tdatper i solnomi simbolici Le convenzioni grafiche
relative ai nomi simbolici sono estese anche aagrafi 9 e 10 (con relativi sottoparagrafi) dellédato 1.
Nei punti in cui viene introdotta inermini espliciti ciascuna entita formale, il termine definito &
immediatamente preceduto dal simbp#¥] conformemente alla casistica seguente:
0 [#S]: soggetto
o [#0O]: oggetto
0 [#A]: attributo di sicurezza
o [#F] : operazione
A parte il caso del soggetto di sicureagzeratoree degli attributi di sicurezza, ogni termine di ugoetuto &
definito in termini compiuti una sola volta. Con darrispondente definizione compiuta che rimanetida (a
parita di nome simbolico) in tutte le componentinZionali di sicurezza riportate nei sottoparagrdii questo
paragrafo 6.1.
Accanto alle definizionesplicitedi cui ai capoversi precedenti, rapportate a siiggggetti, attributi di sicurezza,
operazioni, negli SFR si ricorre anche a defimzmontestualiCio accade per entita quali argomenti, attribudin(n
di sicurezza) valori, etc.

Ogni cornice formale degli SFR € etichettata, ogeassario, con la ripetizione degli ultimi carattil paragrafo
in cui appare, per facilitare i riferimenti incrati di cui al successivo paragrafo 7, relativi aterazioni delle
componenti funzionali di sicurezza. | carattariquestione sono racchiusi tra i segni < e >.

6.1.1- Ruoli e addetti

FMT_SMR.1 Security roles
FMT_SMR.1.1 The TSF shall maintain the rolesjassignment ELSY, produttore ].
FMT_SMR.1.2 The TSF shall be able to associate usewith roles.

FMT_SMF.1 Specification of Management Funcis

FMT_SMF.1.1 The TSF shall be capable of performindhe following management
functions: [assignment

Registrazione delle parole di accesso secondarie de | produttore

implementate dalle operazioni attivazione e disattivazione di cui
al paragrafo 6.1.8 di questo TdS.

Automodifica delle parole di accesso statiche imple mentata dalla
operazione esecuzione automodifica di cui al paragrafo 6.1.9 di

guesto TdS.

Le funzioni di gestione degli attributi di sicurezz a menzionati

in questo TdS.
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6.1.2- Manutenzione delle schede di gioco

<1.2>FDP_ACC.1 Subset access control
FDP_ACC.1.1 The TSF shall enforce thgassignment manutenzione scheda | on
[assignment

[#O] stato interno : Oggetto configurabile nei termini pertinenti
per consentire I'esplicitazione delle condizioni op erative della
scheda e dell’'apparecchio di gioco.
[#O] storico della scheda . Oggetto (file) impiegato per I
archiviazione degli eventi significativi della sche da e
dell'apparecchio di gioco.
[#S] operatore : Soggetto associato alla persona che richiede
'esecuzione delle operazioni incluse nella SFP di controllo
accessi qui in oggetto.
[#F] registrazione manutenzione scheda : Forzamento (su richiesta
di un operatore ) su  stato interno del valore simbolico pre-
avviata. Conseguente registrazione ( priva di incongruenze) in
storico della scheda di codice del tipo di manutenzione e di
parametri complementari
registrazione manutenzione scheda opera sulla base delle seguenti
informazioni:
o codice del tipo di manutenzione : Stringa di caratteri
impiegata da operatore  per esplicitare uno dei possibili
tipi di manutenzione effettuabili su una scheda o s u un
apparecchio di gioco.
0 parametri complementari . Stringa di caratteri impiegata da

operatore  per completare l'informativa codificata tramite
codice del tipo di manutenzione

]

<1.2>FMT_MSA.1 Management of security attributes
FMT_MSA.1.1 The TSF shall enforce thgassignment manutenzione_scheda ] to
restrict the ability to [selection query, modify] the security attributes [assignment
operativita corrente ] to [assignmentELSY]

<1.2>FDP_ACF.1 Security attribute based access control

FDP_ACF.1.1 The TSF shall enforce thefassignment manutenzione_scheda ] to
objects based on the followingfassignment

[#A] operativita corrente . attributo della sicurezza associato con

stato interno . Esplicita i modi di funzionamento al momento del la
scheda e dellapparecchio di gioco. E' usato dalle TSF per
discriminare I'eseguibilita delle operazioni di sic urezza.

[#A] ruolo assegnato . attributo della sicurezza associato con

operatore . Esplicita il ruolo che é stato assegnato all’oper atore a
valle della sua identificazione - autenticazione. E " usato dalle TSF

per controllare I'eseguibilita delle operazioni di sicurezza.

]

FDP_ACF.1.2 The TSF shall enforce the following r@s to determine if an
operation among controlled subjects and controlledbjects is allowedassignment

L'operazione registrazione manutenzione scheda puod essere avviata solo
da un operatore che sia stato preventivamente identificato e
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autenticato e cui sia stato assegnato uno dei ruoli elencati in
<1.2>FMT_MSA.1.
L'operazione registrazione manutenzione scheda € avviata solo se, al
momento, operativita corrente esplicita che la scheda e stata appena

ricaricata con il suo software eseguibile.

]

FDP_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
on the following additional rules: [assignmentnessuna. |

FDP_ACF.1.4 The TSF shall explicitly deny access slibjects to objects based on
the [assignmentnessuna |

6.1.3- Manutenzione degli apparecchi di gioco

<1.3>FDP_ACC.1 Subset access control

]

FDP_ACC.1.1 The TSF shall enforce the:[assignment  manutenzione
apparecchio | on
[assignment
- [#Q] storico della scheda
[#0] stato interno

[#S] operatore : Soggetto associato alla persona che richiede
I'esecuzione delle operazioni incluse nella di con trollo accessi
qui in oggetto.
[#F] registrazione manutenzione apparecchio . Registrazione (priva
di incongruenze) in storico della scheda (su richiesta di
operatore ) di codice del tipo di manutenzione e di parametri
complementari
registrazione manutenzione apparecchio opera sulla base delle
seguenti informazioni:
o codice del tipo di manutenzione . Stringa di caratteri
impiegata da operatore  per esplicitare uno dei possibili
tipi di manutenzione effettuabili su una scheda o s u un
apparecchio di gioco.
0 parametri complementari . Stringa di caratteri impiegata da

operatore  per completare l'informativa codificata tramite
codice del tipo di manutenzione

<1.3>FMT_MSA.1 Management of security attributes

FMT_MSA.1.1 The TSF shall enforce the dssignment
manutenzione_apparecchio ] to restrict the ability to [selection:query, modify] the
security attributes [assignmentoperativita correntgto [assignmentELSY, Produttore

<1.3>FDP_ACF.1 Security attribute based access control

FDP_ACF.1.1 The TSF shall enforce thgassignment manutenzione_apparecchio ]
to objects based on the followingfassignment

[#A] operativita corrente . attributo della sicurezza associato con
stato interno . Esplicita i modi di funzionamento al momento del la
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scheda e dellapparecchio di gioco. E' usato dalle TSF per
discriminare I'eseguibilita delle operazioni di sic urezza.
[#A] ruolo assegnato . attributo della sicurezza associato con
operatore . Esplicita il ruolo che é stato assegnato all’oper atore a
valle della sua identificazione - autenticazione. E " usato dalle TSF
per controllare I'eseguibilita delle operazioni di sicurezza.

]

FDP_ACF.1.2 The TSF shall enforce the following r@s to determine if an
operation among controlled subjects and controlledbjects is allowed{assignment

L'operazione registrazione manutenzione apparecchio pud essere avviata
solo da un operatore che sia stato preventivamente identificato e
autenticato e cui sia stato assegnato uno dei ruoli elencati in
<1.3>FMT_MSA.1.

L'operazione registrazione manutenzione apparecchio pud essere avviata
solo se operativita corrente indica che l'apparecchio di gioco € in

corso di manutenzione

]

FDP_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
on the following additional rules: [assignmentnessuna ]

FDP_ACF.1.4 The TSF shall explicitly deny access slibjects to objects based on
the [assignmentnessuna |

6.1.4- Etichettamento degli apparecchi di gioco

<1.4>FDP_ACC.1 Subset access control

FDP_ACC.1.1 The TSF shall enforce the:[assignment etichettamento

apparecchio | on

[assignment
- [#0O] stato interno
[#O] etichetta apparecchio: Oggetto in cui viene accudito il nome
assegnato all'apparecchio.
[#S] operatore : Soggetto associato alla persona che richiede

'esecuzione delle operazioni incluse nella SFP di controllo
accessi qui in oggetto.
[#F] esecuzione etichettamento apparecchio . Registrazione (priva
di incongruenze) in etichetta apparecchio (su richiesta di
operatore ) di nome apparecchio
Esecuzione etichettamento apparecchio opera sulla base delle
seguenti informazioni:

0 home apparecchio : Stringa di caratteri fornita da operatore

come identificatore dell’apparecchio.

<1.4>FMT_MSA.1 Management of security attributes

FMT_MSA.1.1 The TSF shall enforce the [assignment
etichettamento_apparecchio ] to restrict the ability to [selection query, modify ]
the security attributes [assignment operativita corrente ] to [assignmentELSY,

Produttore |
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<1.4>FDP_ACF.1 Security attribute based access control

FDP_ACF.1.1 The TSF shall enforce the:  [assignment
etichettamento_apparecchio ] to objects based on the followingfassignment
- [#A] operativita corrente . attributo della sicurezza associato con
stato interno . Esplicita i modi di funzionamento al momento del la
scheda e dellapparecchio di gioco. E' usato dalle TSF per
discriminare I'eseguibilita delle operazioni di sic urezza.
[#A] ruolo assegnato . attributo della sicurezza associato con
operatore . Esplicita il ruolo che é stato assegnato all’oper atore a
valle della sua identificazione - autenticazione. E " usato dalle TSF
per controllare I'eseguibilita delle operazioni di sicurezza.

]
FDP_ACF.1.2 The TSF shall enforce the following rd@s to determine if an
operation among controlled subjects and controlledbjects is allowed:;[assignment

L'operazione esecuzione etichettamento apparecchio € avviata solo da
un operatore che sia stato preventivamente identificato e auten ticato e
Cui sia stato assegnato uno dei ruoli elencati in < 1.4>FMT_MSA.1L.

L'operazione esecuzione etichettamento apparecchio € awviata solo
guando operativita corrente indica che I'apparecchio di gioco € in fase
di configurazione.

]

FDP_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
on the following additional rules: [assignmentnessuna ]

FDP_ACF.1.4 The TSF shall explicitly deny access slubjects to objects based on
the [assignmentnessuna .

6.1.5- Chiusura del collaudo degli apparecchi dogo

<1.5>FDP_ACC.1 Subset access control
FDP_ACC.1.1 The TSF shall enforce thgassignment collaudo apparecchio ] on
[assignment
- [#Q] stato interno
[#S] operatore : Persona che richiede I'esecuzione delle operazion i

incluse nella SFP di controllo accessi qui in ogget to.

[#F] attivazione blocchi . Forzamento, su stato interno (su
richiesta di operatore ) di una configurazione (di stato interno )
che attiva i blocchi automatici di funzionamento de [I'apparecchio

in caso di disfunzioni. Il forzamento comporta la ¢ orrispondente

modifica di operativita corrente

]

<1.5> FMT_MSA.1 Management of security attributes
FMT_MSA.1.1 The TSF shall enforce thgassignment collaudo_apparecchio ] to
restrict the ability to [selection query, modify] the security attributes [assignment
operativita corrente ] to [assignmentELSY, Produttore ]

<1.5>FDP_ACF.1 Security attribute based access control
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FDP_ACF.1.1 The TSF shall enforce thefassignment collaudo_apparecchio ] to
objects based on the followingfassignment

[#A] operativita corrente . attributo della sicurezza associato con

stato interno Esplicita i modi di funzionamento al momento del la
scheda e deII’apparecchio di gioco. E' wusato dalle TSF per
discriminare I'eseguibilita delle operazioni di sic urezza.

[#A] ruolo assegnato . attributo della sicurezza associato con

operatore . Esplicita il ruolo che & stato assegnato all’oper atore a
valle della sua identificazione - autenticazione. E ' usato dalle TSF

per controllare I'eseguibilita delle operazioni di sicurezza.

]

FDP_ACF.1.2 The TSF shall enforce the following r@s to determine if an
operation among controlled subjects and controlledbjects is allowedassignment

L'operazione attivazione blocchi pud essere avviata solo da un
operatore  che sia stato preventivamente identificato e auten ticato e
cui sia stato assegnato uno dei ruoli elencati in < 1.5>5FMT_MSA.1.
L'operazione attivazione blocchi pud essere avviata solo se
operativita corrente indica che, sulla scheda, non €& attivato il

blocco automatico delle partite a fronte di anomali e.

FDP_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
on the following additional rules: [assignmentnessuna ]

FDP_ACF.1.4 The TSF shall explicitly deny access slubjects to objects based on
the [assignment nessuna . |

6.1.6- Configurazione delle gettoniere

<1.6>FDP_ACC.1 Subset access control
FDP_ACC.1.1 The TSF shall enforce the:[assignment configurazione

ettoniere on

[aSS|gnment

[#O] parametri CCTALK: Oggetto in cui vengono accuditi i parametri

di configurazione delle gettoniere.
[#O] stato interno

[#S] operatore

Soggetto associato alla persona che richiede

'esecuzione delle operazioni incluse nella SFP di controllo
accessi qui in oggetto.
[#F] esecuzione configurazione gettoniere : Registrazione (priva di
incongruenze) in parametri CCTALK  (su richiesta di operatore ) di
codifica gettoniere
esecuzione configurazione gettoniere opera a partire dalle
seguenti informazioni:
0 codifica gettoniere . Configurazione possibile delle gettoniere
connettibili all’apparecchio di gioco. La configura zione €
fornita da operatore .
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<1.6>FMT_MSA.1 Management of security attributes
FMT_MSA.1.1 The TSF shall enforce the [assignment configurazione
gettoniere ] to restrict the ability to [selection query, modify] the security
attributes [assignment operativita corrente ] to [assignmentELSY, Produttore |

<1.6>FDP_ACF.1 Security attribute based access control

FDP_ACF.1.1 The TSF shall enforce the:[assignment configurazione
gettonlere | to objects based on the followingfassignment

[#A] operativita corrente . attributo della sicurezza associato con

stato interno . Esplicita i modi di funzionamento al momento del la
scheda e dell’apparecchio di gioco. E' wusato dalle TSF per
discriminare I'eseguibilita delle operazioni di sic urezza.

[#A] ruolo assegnato . attributo della sicurezza associato con

operatore . Esplicita il ruolo che & stato assegnato all’oper atore a
valle della sua identificazione - autenticazione. E " usato dalle TSF

per controllare I'eseguibilita delle operazioni di sicurezza.

]

FDP_ACF.1.2 The TSF shall enforce the following rd@s to determine if an
operation among controlled subjects and controlledbjects is allowedassignment

L'operazione esecuzione configurazione gettoniere puod essere avviata
solo da un operatore  che sia stato preventivamente identificato e
autenticato e cui sia stato assegnato uno dei ruoli elencati in
<1.6>FMT_MSA.1.

L'operazione esecuzione configurazione gettoniere € eseguita solo se
operativita corrente significa che I'apparecchio di gioco € in fase

di configurazione.

]

FDP_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
on the following additional rules: [assignmentnessuna ]

FDP_ACF.1.4 The TSF shall explicitly deny access slibjects to objects based on
the [assignmentnessuna |

6.1.7- Impostazione del datario degli apparecdhgioco

<1.7>FDP_ACC.1 Subset access control
FDP_ACC.1.1 The TSF shall enforce thdassignment dataora ] on
[aSS|gnment

[#O] calendario orologio: Oggetto in cui viene accudita la data
ora corrente.

[#O] stato interno

[#S] operatore : Soggetto associato alla persona che richiede

'esecuzione delle operazioni incluse nella SFR di controllo
accessi qui in oggetto.

[#F] sincronizzazione  tempo :  Aggiornamento  congruente,  di
calendario orologio (su informative fornite da operatore ) con
codifica data ora

sincronizzazione tempo elabora a partire dalle seguenti

informazioni:
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o codifica data ora . Data e ora corrente fornita da
operatore .

]

<1.7>FMT_MSA.1 Management of security attributes
FMT_MSA.1.1 The TSF shall enforce thdassignment data ora ] to restrict the
ability to [selection query, modify] the security attributes [assignment operativita
corrente | to [assignmenteELSY, Produttore |

<1.7>FDP_ACF.1 Security attribute based access control

FDP_ACF.1.1 The TSF shall enforce thefassignment data ora ] to objects based
on the following: [assignment

[#A] operativita corrente . attributo della sicurezza associato con

stato interno . Esplicita i modi di funzionamento al momento del la
scheda e dellapparecchio di gioco. E' usato dalle TSF per
discriminare I'eseguibilita delle operazioni di sic urezza.

[#A] ruolo assegnato . attributo della sicurezza associato con

operatore . Esplicita il ruolo che & stato assegnato all’oper atore a
valle della sua identificazione - autenticazione. E " usato dalle TSF

per controllare I'eseguibilita delle operazioni di sicurezza.

]

FDP_ACF.1.2 The TSF shall enforce the following r@s to determine if an
operation among controlled subjects and controlledbjects is allowedassignment

L'operazione sincronizzazione tempo pud essere avviata solo da un
operatore  che sia stato preventivamente identificato e auten ticato;

e cui sia stato assegnato uno dei ruoli elencati in <1.7>FMT_MSA.1.
L'operazione sincronizzazione tempo € eseguita solo se operativita
corrente significa che [l'apparecchio di gioco €& in fase di

configurazione.

]

FDP_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
on the following additional rules: [assignmentnessuna ]

FDP_ACF.1.4 The TSF shall explicitly deny access slibjects to objects based on
the [assignmentnessuna. ]

6.1.8- Registrazione delle parole di accesso noposdipite

<1.8>FDP_ACC.1 Subset access control
FDP_ACC.1.1 The TSF shall enforce thgassignment registrazioni ] on

[assignment

[#O] parola produttore-n . Componente Nma (-1<n<11) di un oggetto
(vettoriale) di sicurezza in cui € memorizzata la ¢ onfigurazione
corrente della Nma Stringa di autenticazione del produttore
dell'apparecchio cui ci si sta riferendo. La compon ente 0 e
impiegata per la memorizzazione della stringa capostipite del
produttore. Le componenti da 1 a 9, quando non sono vuote ,
memorizzano, ciascuna, una stringa secondaria e statica del
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produttore. La componente 10 contiene la parola usa e getta corrente
della scheda. Le componenti 0 e 10 sono sempre pien e.
Le stringhe di caratteri presenti in parola_produttore-n constano
di 8 caratteri alfanumerici. Ciascuna € articolata nel segreto (7
caratteri) che deve essere fornito da un addetto pe r identificarsi e
autenticarsi, preceduto da un prologo (1 carattere) .
[#S] operatore : Soggetto associato alla persona che richiede
'esecuzione delle operazioni incluse nella SFP di controllo accessi
qui in oggetto.
[#F] attivazione : operazione che attiva e registra (su richiesta di
operatore ) su una componente di parola produttore-n (con n compreso
tra 1 e 9, estremi inclusi) una parola chiave secondaria e statica
(di 8 caratteri) di competenza del produttore . Argomenti della
operazione sono indice parola (1 cifra decimale diversa da 0) e
corpo parola (7 caratteri). Anche i due argomenti sono forniti
all'operazione da operatore . La parola chiave registrata € ottenuta
concatenando indice parola (a sinistra) con corpo parola (a destra).
Viene scelta per la memorizzazione la componente n pari a indice
parola. L’esecuzione di attivazione comporta la commutazione a
“riempito” dell'attributo di sicurezza riempimento-n  coinvolto.
[#F] disattivazione . Operazione (avviata da operatore ) che rimuove
dalla componente di parola produttore-n (con  n compreso trale 9
estremi inclusi) indicata dall’ argomento indice parola (1 cifra
decimale differente da 0) la parola chiave (secondaria e statica)
che vi & registrata. L’argomento indice parola € passato
all'operazione da operatore . L’esecuzione di disattivazione comporta
la commutazione a “non riempito” dell'attributo di sicurezza

riempimento-n  coinvolto.

]

<1.8>FMT_MSA.1 Management of security attributes
FMT_MSA.1.1 The TSF shall enforce thdassignment registrazioni ] to restrict
the ability to [selection query, modify] the security attributes [riempimento-n
(0<n<10) ] to [assignmentELSY, Produttore ]

<1.8>FDP_ACF.1 Security attribute based access control

FDP_ACF.1.1 The TSF shall enforce thefassignment registrazioni ] to objects
based on the following:

[assignment

[#A] riempimento-n (0<n<10) attributo di sicurezza (associato con

parola produttore-n ) con cui si esplicita se parola produttore-n

€ riempita , oppure no.

[#A] ruolo assegnato . attributo della sicurezza associato con

operatore . Esplicita il ruolo che & stato assegnato all'oper atore
a valle della sua identificazione - autenticazione. E’' usato
dalle TSF per controllare I'eseguibilita delle oper azioni di
sicurezza.

]

FDP_ACF.1.2 The TSF shall enforce the following rd@s to determine if an
operation among controlled subjects and controlledbjects is allowed: [assignment
L'operazione disattivazione pud rimuovere il contenuto di parola

produttore-n solo se il corrispondente riempimento-n  indica una
posizione riempita.
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L'operazione attivazione pud caricare il contenuto di parola
produttore-n solo se il corrispondente riempimento-n  indica una
posizione vuota.
Le operazioni attivazione e disattivazione sono avviate solo da
un operatore  : cui sia stato assegnato uno dei ruoli elencati in

]

FD
on

<1.8>FMT_MSA.1.

P_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
the following additional rules: [assignmentnessuna |

FDP_ACF.1.4 The TSF shall explicitly deny access slibjects to objects based on
the [assignmentL’esecuzione di attivazione e disattivazione ¢ interdetta
qguando operatore si & autenticato con una parola ch iave che non inizia

né con il carattere E né con la cifra decimale 0]

6.1.9- Automodifica della parola chiave

<1.9>FDP_ACC.1 Subset access control

]

FD
[as

P_ACC.1.1 The TSF shall enforce thg:assignment automodifica ] on

signment

[#O] parola ELSY : Oggetto in cui € memorizzata la stringa di 8

caratteri che abilita, al momento, l'accesso alle o perazioni
demandate al ruolo ELSY. La stringa in questione & articolata nel
segreto (7 caratteri) che deve essere fornito da un addetto per
identificarsi/autenticarsi, preceduto da un prologo che & sempre
paria E.

[#O] parola produttore-n

[#S] operatore : Soggetto associato alla persona che richiede

I'esecuzione delle operazioni incluse nella SFP di controllo accessi

qui in oggetto.

[#F] esecuzione automodifica: Operazione che sostituisce nuovo Corpo
in una componente di parola produttore-n (con n compreso tra Oe 9,
estremi inclusi) o in parola ELSY . La sostituzione lascia inalterato

il primo carattere del contenuto precedente dell’'og getto modificato.

| sette caratteri di nuovo corpo sono concatenati a destra di tale

carattere. L'oggetto su cui questa operazione esegue la modifi ca e
quello che conteneva parola chiave fornita da operatore nella
procedura di autenticazione che precede I'avvio del I'operazione qui

in oggetto. La stringa di 7 caratteri consecutivi nuovo_corpo &
fornita alla operazione da operatore .

<1.9>FDP_ACF.1 Security attribute based access control

FDP_ACF.1.1 The TSF shall enforce thefassignment automodifica ] to objects
based on the following]assignment

[#A] riempimento-n (0<n<10) attributo di sicurezza (associato con

parola produttore-n ) con cui si esplicita se parola produttore-n e
riempita , oppure no.

[#A] ruolo assegnato . attributo della sicurezza associato con

operatore . Esplicita il ruolo che é stato assegnato all’oper atore a
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valle della sua identificazione - autenticazione. E " usato dalle TSF
per controllare I'eseguibilita delle operazioni di sicurezza.

]

FDP_ACF.1.2 The TSF shall enforce the following r@s to determine if an
operation among controlled subjects and controlledbjects is allowed: [assignment

L'operazione esecuzione automodifica sono avviata solo da un
operatore  preventivamente identificato e autenticato.

parola produttore-n (con  n compreso tra 0 e 9 estremi inclusi) &
modificata da esecuzione automodifica solo se il corrispondente
riempimento-n  esplicita che parola produttore-n e riempita.

]

FDP_ACF.1.3 The TSF shall explicitly authorise acas of subjects to objects based
on the following additional rules: [assignmentnessuna ]

FDP_ACF.1.4 The TSF shall explicitly deny access slibjects to objects based on
the [assignmentnessuna. |

6.1.10- Sessioni concorrenti

FTA_MCS.2 Per user attribute limitation on mtiphle concurrent sessions

FTA MCS.2.1 The TSF shall restrict the maximum numler of concurrent sessions

that belong to the same user according to the rules[assignment Su un
apparecchio di gioco pud essere operativa al piu u na sessione (di

esercizio e manutenzione), assegnabile a un solo operatore . ].

FTA MCS.2.2 Le TSF shall enforce, by default, a limh of [assignmentuno] sessions
per user.

FTA TSE.1 TOE session establishment
FTA TSE.1.1 The TSF shall be able to deny sessiorstablishment based on
[assignment

0 Lo stato del pulsante TEST dell’apparecchio non co rrisponde a
guello del valore logico “ PREMUTO?”;
o Il numero di partite di gioco in corso € maggiore d i zero.

]
FTA_SSL.4 User-initiated termination

FTA SSL.4.1 The TSF shall allow user-initiated terrmation of the user’s own
interactive session.
FIA_SOS.1 Verification of secrets

FIA_SOS.1.1 The TSF shall provide a mechanism to nf/ that secrets meet

[assignmentll segreto fornito in ogni sequenza di autenticazio ne & una
stringa di 7 caratteri alfanumerici anticipati da u n prologo di 1

carattere. |
FIA_UID.1 Timing of identification
FIA_UID.1.1 The TSF shall allow

[assignment
Le funzionalita descritte nel paragrafo 1.4.4.sotto i titoli seguenti:
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(°Contabilita)
(°Musiche)
(°Gettoniere)
(°Rabbocco)
(°Visure e Statistiche)
] on behalf of the user to be performed before the es is identified.
FIA_UID.1.2 The TSF shall require each user to beuscessfully identified before
allowing any other TSF-mediated actions on behalffdhat user.
FIA_UAU.1 Timing of authentication
FIA_UAU.1.1 The TSF shall allow
[assignment
Le funzionalita descritte nel paragrafo 1.4.4.sotto i titoli seguenti:
(°Contabilita)
(°Musiche)
(°Gettoniere)
(°Rabbocco)
(°Visure e Statistiche)
] on behalf of the user to be performed before the @s is authenticated
FIA_UAU.1.2 The TSF shall require each user to beuscessfully authenticated
before allowing any other TSF-mediated actions ondhalf of that user.
FIA_UAU.4 Single-use authentication mechanms
FIA_UAU.4.1 The TSF shall prevent reuse of authentation data related to

[assignmentLe parole chiavi usa e getta, assegnate per interve nti da
eseguire nellambito di una sola sessione, memorizz ate in parola

produttore 10 ]

FIA_AFL.1 Authentication failure handling
FIA_AFL.1.1 The TSF shall detect wherfassignment3] unsuccessful authentication

attempts occur related to [assignment le funzionalita descritte nel
paragrafo 1.4.4.sotto i titoli seguenti:

(°Apparecchio_di_gioco)

(°Manutenzioni_apparecchio)

(°Manutenzioni_scheda)

(°Registrazione)

(°Cambio_parola)

]

FIA_AFL.1.2 When the defined number of unsuccessfuluthentication attempts
has been met or surpassed, the TSF shal[assignmentinvio di acconcio
messaggio da ODV verso il dispositivo di controllo AAMS].

6.2- Requisiti di garanzia (SAR)

Come gia anticipato nel (precedente) paragrafgugsto TdS fa riferimento al livello di
garanzia EAL1, cui dare luogo nei termini espligi@er il medesimo) nella metodologia di
valutazione dei CC Rilascio 3.1. In piu rispettaj@anto ottenuto per EALL, il processo di
certificazione cui si fa qui riferimento includevalutazione di conformita dellODV con il SAR
ALC_DEL.1, cui dare luogo nei termini esplicitapef il medesimo) nella metodologia di
valutazione dei CC Rilascio 3.1.

La scelta e la formulazione degli SFR riportati rgdragrafi 6.1 e sottoparagrafi € anche
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espressione delle liberta concesse (nei docurméfitiali dei CC elencati nel § 2 di questo TdS)
agli estensori di TdS limitati a certificazioni EA

| SAR adottati per I'ODV sono identificati tramita loro sigla specifica ripresa dalla terza parte
dei Criteri Comuni e riportata in testa ad ogrolot Quanto scritto in ciascun paragrafo sotto il
titolo corrispondente vuole offrire precisaziomcdmentali pertinenti rispetto a questo TdS.

6.2.1- ADV_FSP.1 Specifica funzionale base

Come Allegato 1 di questo TdS il Titolare ha rmpato un documento di specifica delle
funzioni di sicurezza dellODV (ADV_FSP.1), caratkzato dalle peculiarita richieste nella
parte terza dei CC.

6.2.2- ATE_IND.1 Collaudi indipendenti

Non sono previsti sullargomento documenti a caorgatodotti dal Titolare, perché non
richiesto per una certificazione EALL.

6.2.3- AVA_VAN.1 Vulnerabilita

Non sono previsti sullargomento documenti a caorgutodotti dal Titolare, perché non
richiesto per una certificazione EALL.

6.2.4- AGD_OPE.1 Guida per gli utilizzatori ogivi

In ragione della natura dell’ODV, la pertinente downtazione guida richiesta in questo SAR é
simbiotica con quella della corrispondente schedgiato. Il Titolare dota le sue schede di
documentazioni guida appropriate all’'esercizio & ahanutenzione degli apparecchi. La
documentazione in questione €, in parte, impleni@ntame manuale cartaceo; con il resto
esplicitato tramite aiuti in linea, forniti dall’OQ sull'apparecchio di gioco, agli addetti. La
documentazione qui citata fa parte delle evidenggo@ate ai processi di valutazione e
certificazione.

6.2.5- AGD_PRE.1 Procedure preparatorie

In ragione della natura del’ODV, le pertinenti pealure operative di istallazione relative a
guesto SAR sono simbiotiche con quelle della cpomsiente scheda di gioco. Il Titolare dota le
sue schede di procedure operative di istallazigpeagriate all’esercizio degli apparecchi. La
documentazione in questione &, in parte, fornitmecodocumento cartaceo; con il resto
esplicitato tramite aiuti in linea, resi disponilgial’ODV sull’apparecchio di gioco, agli addetti.

La documentazione qui citata fa parte delle evideagsociate ai processi di valutazione e

certificazione.
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6.2.6- ALC_CMC.1 Sistema di gestione della égufazione

Ogni ODV, in quanto univocamente associato a uheigo di scheda omologato da AAMS,
mutua e deriva dall’archetipo in questione tutparametri identificativi. E’, pertanto, dotato
dell'identificativo univoco ritenuto da AAMS per 8 omologare I'archetipo.

6.2.7- ALC_CMS.1  Copertura della gestione dgaofazione

La lista di configurazione associata allODV é dosta dagli elementi che concorrono alla
configurazione del corrispondente tipo di schedpecBicatamente, includono i seguenti
elementi, riconducibili alle SAR del TdS, le cuirs®ni sono, tutte e ciascuna, strettamente
associate all'archetipo di scheda:

ADV_FSP.1  Specifica funzionale base

AGD_OPE.1 Guida per gli utilizzatori operativi

AGD_PRE.1 Procedure preparatorie

6.2.8- ALC DEL.1 Procedure di rilascio

| processi di approntamento, collaudo, spedizisipgrazione di tutti gli esemplari di scheda,
necessariamente inclusivi della corrispondente ecopi ODV, sono esplicitati nella
documentazione del sistema qualita di ELSY. L’emizke che le procedure in questione siano
effettivamente seguite da ELSY e appurabile nedlseldati impiegata da ELSY sull'argomento,
in cui e presente traccia della distribuzione detleede di gioco ai clienti che le hanno acquisite.

6.3- Razionale dei requisiti di sicurezza

| requisiti di sicurezza riportati nei paragrafsettoparagrafi precedenti rispettano le regole di
dipendenza incrociata assunte, sull’'argomento,doeiumenti dei CC qui presi a riferimento.

7- ASE_TSS.1 Specifiche sommarie

La specifica sommaria relativa ai requisiti funzbrdi sicurezza ritenuti nel paragrafo 6.1.1 di
questo TdS e riportata nel paragrafo 10.1 de€jpecifica Funzionale di Bas¢ADV_FSP.1),
esibita come parte di questo TdS (8§ Allegato 1).

Nei sottoparagrafi del paragrafo 9 dellgpecifica Funzionale di Bas€ADV_FSP.1) esibita
come parte di questo TdS (8 Allegato 1), sono eisple le TSFI interferenti con i requisiti
funzionali di sicurezza riportati nei paragrafi@ld.2 a 6.1.9 (estremi inclusi) di questo TdS. Il
grosso delle associazioni tra paragrafo TdS e ESflortato nella seguente tabella.
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Paragrafo SFR Referenziati Paragrafo su
del TdS Allegato 1
dedicato dedicato alla
al gruppo corrispondente
di SFR TSFI
6.1.2 <1.2>FDP_ACC.1 9.1

<1.2>FMT_MSA.1
<1.2>FDP_ACF.1

6.1.3 <1.3>FDP_ACC.1 9.2

<1.3>FMT_MSA.1

<1.3>FDP_ACF.1

6.1.4 <1.4>FDP_ACC.1 9.3

<1.4>FMT_MSA.1

<1.4>FDP_ACF.1

6.1.5 <1.5>FDP_ACC.1 9.4

<1.5>FMT_MSA.1

<1.5>FDP_ACF.1

6.1.6 <1.6>FDP_ACC.1 9.5

<1.6>FMT_MSA.1

<1.6>FDP_ACF.1

6.1.7 <1.7>FDP_ACC.1 9.6

<1.7>FMT_MSA.1

<1.7>FDP_ACF.1

6.1.8 <1.8>FDP_ACC.1 9.7

<1.8>FMT_MSA.1

<1.8>FDP_ACF.1

6.1.9 <1.95FDP_ACC.1 9.8

<1.95FDP_ACF.1

La specifica sommaria relativa a ciascun elemeleita colonna di sinistra della precedente
tabella e riportata nel paragrafo dell’Allegato &nmmionato (in tabella) alla destra (estrema) del
medesimo elemento. Nella fattispecie, le TSFI, agione della loro pregnanza, sono state
assunte anche come specifica sommaria. (Cio arerhevpiare parafrasi foriere di ambiguita.)

In piu rispetto a quanto esplicitato nella preceedabella, la specifica sommaria relativa ai
requisiti funzionali di sicurezza ritenuti nel pgrafo 6.1.10 di questo TdS é riportata nel 8§
10.10 della Specifica Funzionale di Bas¢ADV_FSP.1) esibita come parte di questo TdS (8
Allegato 1).

8- Allegati

All. 1: Specifica funzionale base

9- Documenti ufficiali AAMS

Segue la documentazione ufficiale AAMS relativa althede e agli apparecchi di gioco
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R.D. 18 giugno 1931, n. 773 - Artt. 86, 88 e 11Bpprovazione del testo unico delle leggi di
pubblica sicurezza. (T.U.L.P.S.)

D. M. 12 marzo 2004 recante regolamento concernente disposiziongpgestione telematica
degli apparecchi da divertimento e intrattenimeat@ensi dell'articolo 14-bis, comma 4, del
decreto del Presidente della Repubblica 26 ottd®r2, n. 640, e successive modificazioni ed
integrazioni.

Decreto Interdirettoriale 19 settembre 2006&oncernente integrazioni e modifiche alle regole
tecniche degli apparecchi di gioco di cui all'at@1lcomma 6, lettera a, del T.U.L.P.S.

D. Interdirett. 4 dicembre 2003 concernente le regole di produzione e di verifezaica degli
apparecchi e congegni da divertimento ed intrattento di cui all'articolo 110, comma 6,
lettera a) del T.U.L.P.S.

Circolare n. 2/Giochi/ADI/2007 del 27/03/2007 - Deeto interdirettoriale 22 marzo 2007—-
Procedure amministrative connesse alla verificaitacdi conformita per gli apparecchi di cui
all'art.110,comma 6, lett.a) del T.U.L.P.S.

Circolare n. 1/Giochi/ADI/2008 del 25/02/2008 Procedure amministrative relative alla
“distribuzione e messa in esercizio” degli appanedc cui all’art. 110, comma 6, lett. a) del
T.U.L.P.S..
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1. Premesse

Questo Allegato fornisce la specifica funzionalebdse richiesta per una certificazione EAL1
dei Criteri Comuni. Cio per il TdS di cui costige I'Allegato 1.

Il TdS referenziato e il corrispondente ODV sorstesnaticamente dati per noti nel seguito.

Nel seguito, per ragioni di immediatezza espositbano riportate anche speciosita funzionali e
architetturali della scheda di gioco. Nel fare, @ér dettagli minuti, si rinvia, ove pertinente, a
norme AAMS riscontrabili sulla documentazione pastaferimento nel paragrafo 9 del TdS. In
ogni caso, i riferimenti alla scheda di gioco nmpiicano in alcun modo debordi dei confini di
Backoffice.

Le considerazioni qui esposte fino al paragrafm@uiso sono di carattemescrittivoe sono
organizzate secondo modi mirati a facilitarne lenpcensione. Quelle riportate nei paragrafi 9 e
10 sono modulate sulormativedei Criteri Comuni. Per contenervi le ripetizi@sipositive, nei
paragrafi 9 e 10 si ricorre a rimandi puntuali #d punti di questo Allegato.

Le analisi delle TSFI richieste nella metodologiaedvalutazione dei CC sono riportate nel
paragrafo 9 di questo Allegato, a valle delle infoative necessarie per una loro piu agevole
comprensione.

| riscontri delle coperture degli SFR del TdS danpe delle funzionalita presenti in Backoffice
sono dettagliati nel paragrafo 10 di questo Allegat

2. Confini funzionali del’ODV

L’ODV (Backoffice) e una procedura di elaboraziaree viene eseguita con I'apparecchio e la
scheda di gioco funzionanti ma interdetti allo gumlento delle partite di gioco. L’interdizione e
attuata premendo uno specifico pulsante (TESTgatbiin un vano protetto dell’apparecchio di
gioco.

Per come e implementato, 'ODV opera come se fokdato di una sua partizione riservata,
attivata e disattivata premendo specifici pulsdatiapparecchio.

Mentre sta operando, 'ODV é protetto in termirdwsi dai flussi di comunicazione che hanno
luogo tra la scheda di gioco e le sue perifericleée(AAMS, dispositivo di controllo AAMS,
dispositivi di caricamento e distribuzione monetey protezione in questione deriva dagli
accorgimenti funzionali puntualizzati nel seguito:
- Interazione con la rete telematica AAMS: Si rinal&® 4.4 di questo Allegato.
- Interazione con il dispositivo di controllo AAMSI finvia al 8 2.5 di questo Allegato.
Interazione con le gettoniere: Sirinvia al 8 2lBquesto Allegato.

Quando la scheda e montata sul banco di prova E@®¥iché nell’apparecchio di gioco) i
modi di funzionamento dellODV non mutano. Con iganti dell’apparecchio di gioco che sono
puntualmente emulati nel banco.
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Le funzioni previste nellODV sono eseguite commultato di direttive che un addetto imposta
sulle pulsantiere dell'apparecchio di gioco (ovvelela loro emulazione sul banco di prova
ELSY). Gli esiti delle medesime funzioni sono resti sullo schermo televisivo
dell’apparecchio di gioco (ovvero della sua emuaeisul banco di prova ELSY).

La logica funzionale di Backoffice & implementatain codice sorgente scritto in linguaggio c.
L’intero software della scheda di gioco e scrittone un programma autocompreso, inclusivo di
un suo scaglionatore (scheduler) e non basatossensi operativi commerciali. La logica di
scaglionamento e di tipo multi thread ed e pareeiica del software della scheda.

Le interfacce funzionali di Backoffice verso il mondo che gli € esterno (cioe, che nerfan
parte) sono articolate nelle seguenti componepgirafondite nei sottoparagrafi seguenti:
Segnalatori di ingresso

Visualizzazioni sullo schermo

Canale di input da schermo

Caricamento nello storico della scheda

Canale verso il dispositivo di controllo AAMS (C8r1.3 del TdS)

Canale con i dispositivi monete

Controllo delle variabili di stato

NouokrwhE

2.1- Segnalatori diingresso

Ciascun pulsante dell'apparecchio di gioco, quaidpremuto, genera verso I'ODV un segnale
di interruzione associato all’identificativo del Ipante medesimo. A fronte dell'interruzione,
'ODV prende atto di quale pulsante e stato premuto

2.2 - Visualizzazioni sullo schermo

Le visualizzazioni sullo schermo sono implementat@mite apposite routine incluse in
Backoffice.

2.3 - Canale di input da schermo

Le direttive impostate sulle finestre e sui pulsatftware dello schermo sono ricostruite

dall’'ODV sulla base dei segnalatori di ingressoanite emulazioni (interne a Backoffice) delle

pagine mostrate sullo schermo. Tutto software gitotla Backoffice, mentre il software di gioco

e fermo e inattivo.

2.4 — Caricamento nello storico della scheda

Per caricare eventi riscontrati nello storico evei®DV impiega una coda di comunicazione

unidirezionale verso lo storico in questione. L'esso alla coda é eseguito (da Backoffice)
tramite routine specialistica dellODV.

2.5 - Canale verso il dispositivo di controllo AAMS
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Comunicazioni tra ODV e dispositivo di controllo AFS (Cfr. 8 1.3 del TdS) sono previste
solamente per l'inoltro (da ODV a dispositivo dintmllo) di segnalazioni di eventi riscontrati
dallODV. All'uopo, Backoffice impiega una coda domunicazione unidirezionale verso |l
dispositivo di controllo. L'accesso alla coda € ges® (da Backoffice) tramite routine
specialistica dellODV.

2.6 - Canale con i dispositivi monete

Per interagire con le gettoniere, 'ODV impiega waaa di comunicazione protocollare con la
linea CCTALK (Linea a bus su cui sono connesse déogiere). Quando e in funzione
Backoffice, la linea in questione € usata solé@alvV.

2.7 — Controllo delle variabili di stato

Backoffice controlla variabili di stato della sclae Lo fa con sue routine mentre non sono in
corso partite di gioco.

3. Mimiche di interazione tra addetto e ODV

Le mimiche di interazione tra addetto e ODV sortcalate in successioni di schermate in cui
sono presenti bottoni software con cui si nadgauna schermata all’'altra. Lo schema di
navigazione é riassunto in Fig. 1, al netto diatgitmirati a velocizzare operazioni (altrimenti)
ripetitive. (I nomi inclusi nelle cornici della Fid di questo Allegato sono solo pseudonimi delle
schermate. Non vanno, pertanto, associati ai nortipd °Xccccdi cui al paragrafo 1.4.4 del
TdS cui qui ci si riferisce.) A fine navigazioneemendo apposito pulsante dell’ apparato di
gioco, l'addetto chiude |sessionedi esercizio e manutenzione. Chiusure automaticre s
attuate anche a seguito di manovre dell'addetto ioff@icano la cosa; ovvero a errori di
manovra.

Nel seguito viene fornita un’analisi di una primarte delle navigazioni riassunte in Fig.1. Nel
seguito i nomi adottati per le schermate (racchiasparentesi quadre), non coincidono sempre,
per ragioni di chiarezza espositiva, con quellidotti dal software dellODV.)
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Premendo uno specifico pulsante dell’apparecchi€5{T), appare una prima schermata

[Prova terminazioni], nel cui ambito si puo provvedere al collaudo dlattrdelle

terminazioni di ingresso e di uscita della schedgiato. Trattasi di funzioni del’ODV

non interferentcon gli SFR presenti nel TdS.

Da[Prova terminazioni] cliccando su specifico bottone software, si padisasuccessiva
schermata [Contabilita periodicd, dedicata all’esecuzione di sintesi contabililles
partite svolte fino a quel momento) di interesséedparti coinvolte nella gestione
dell'apparecchio di gioco. Le elaborazioni in qiums¢ non perturbano i dati storici
elaborati e non interferiscoromn gli SFR del TdS.

Nella schermata precederjteontabilita periodicd e presente un bottone software che,
cliccato, fa ne apparire un’altrgContatori AAMS], dedicata alla lettura del valore
corrente di una serie di contatori (relativi allargge di gioco e ai modi di
funzionamento dell’apparecchio di gioco) normati AAMS. Su [Contatori AAMS]
sono presenti gli strumenti interattivi che consantall’addetto di leggere i contatori di
suo gradimento. Le elaborazioni in questione naotugeano i dati storici elaborati_e non
interferisconacon gli SFR presenti nel TdS.

Nella [Contatori AAMS], é presente un bottone software che, cliccatopfam@re una
successiva schermajgventi/Manutenzionildedicata alla lettura di eventi storici e di
interventi di esercizio e manutenzione (relativieapartite di gioco e ai modi di
funzionamento dell’apparecchio di gioco) normati AAMS. Sulla schermata sono
presenti strumenti interattivi che consentono dtletto di selezionare le informative di
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suo gradimento. Le elaborazioni in questione natugeano i dati storici elaborati. In
ogni caso, trattasi di funzioni del’ODV _non interénticon gli SFR presenti nel TdS.
Nella [Eventi/Manutenzionile presente un bottone software che, cliccato, far@e una
successiva schermd@apzioni generali]ibrida. Su[Opzioni generalijsono presenti, tra
gli altri, quattro classi di bottoni, che conserdoall’addetto di eseguire le seguenti
funzioni.
1. Configurazione delle musiche di intrattenimentdodgsull’apparecchio di gioco.
2. Regolazione del livello sonoro di musica e segnabiustici generati
dall'apparecchio di gioco.
3. Statistiche sulle partite di gioco.
4. Accesso alle funzioni protette dell’lODV, per cwaddetto deve farsi autorizzare
dall'ODV, fornendo acconcia parola chiave di acagss
Cliccando sui bottoni delle prime due classi, I'add comanda I'esecuzioni di funzioni ancillari
dell’ODV non interferentcon gli SFR del TdS.
Il bottone della terza classe procura la transiien una altra schermaf&tatistiche] che
fornisce all’addetto gli strumenti pertinenti comi danciare il calcolo e l'esposizione di
statistiche non perturbanti sui dati storici dedparecchio di gioco (relativi a partite e a
comportamenti dell'apparecchio). Le statistichajuestione non interferiscoramn gli SFR del
TdS.

Per quanto fin qui sottolineato, tutte le eventdd&@iFl (Interfacce delle funzioni di sicurezza)
dell’ODV coinvolte fino a questo punto, comunquessglia definirle, songmon interferenticon
gli SFR del TdS.

Cliccando il bottone della quarta classe, si pasdbesecuzione di funzioni del’ODV coperte
dagli SFR del TdS (Cfr § 6 e § 7 di questo Allegato

4. Dettagli funzionali delle schede di gioco

Prima di passare alle TSFI interferenti, nei segusottoparagrafi di questo paragrafo sono
anticipate alcune (ulteriori) speciosita funziorddil'ODV e della scheda di gioco, per esporre in
termini non ambigui alcune funzioni dellODV interenti con gli SFR.

4.1 Blocchi della scheda

Come logica generale di funzionamento, il softwaresente in una scheda di gioco tiene sotto
osservazione una serie di parametri circostanziakti a evidenziare l'insorgere di potenziali
minacce al corretto svolgimento delle partite ddogi. Ogni volta che impatta in situazioni
anomale, il software della scheda (non 'ODV) ganana situazione di blocco e interrompe lo
svolgimento delle partite. | blocchi e gli eventiecli hanno determinati sono registrati (non
dallODV) in un file della scheda di gioco accesigbanche allODV (8 3 schermata
[Eventi/Manutenzioni).

A valle di una situazione di blocco, occorre praaedcon interventi di manutenzione che, in
funzione degli eventi a monte, possono essere ghipetenza ELSY (8 6) o del produttore
dell'apparecchio di gioco (8 7). Un interventordanutenzione e, di regola, rapportato a un
blocco memorizzato nella scheda. L'operazioneedistrazione della manutenzione (8 6) e (8
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7), eseguita a valle di un qualsiasi interventandinutenzione, determina, tra le altre cose, la
rimozione del blocco. Solo quando tutti i blocchegenti sulla scheda (quelli afferenti la scheda
medesima e gli altri, relativi all'apparecchio dogp) sono stati rimossi, la scheda rientra in una
condizione di totale agibilita che consente lo gimaknto delle partite di gioco.

4.2  Identificatori dei soggetti abilitati AAMS

Tra le normative AAMS ¢ previsto che ogni soggeitidustriale o commerciale, autorizzato alla
fornitura di schede e di apparecchi di gioco desgere dotato di un suo identificativo univoco,
fornitogli da AAMS. Si tratta di una stringa alfanarica di 11 caratteri menzionata nelle norme
AAMS come IDSOGG (Trattasi di sigla menzionata sistematicamentéa rdocumentazione
AAMS). | produttori di schede hanno ciascuno il gmo IDSOGG. Del pari lo ha ciascun
produttore/commercializzatore di apparecchi.

Il software di una scheda fa uso sistematico dBOGG. Nell’'ambito del’ODV e del TdS, gli
IDSOGG ricoprono un ruolo marginale. Nel seguitme@ menzionati nelle funzioni e nelle TSFI
interferenti con gli SFR, ove se ne fa uso.

4.3 Identificazione dei dispositivi circuitali

Tra le normative AAMS, € previsto che gli apparedatihgioco, le schede di gioco, i dispositivi
circuitali significativi presenti negli uni e nelldtre siano dotati, a cura di chi li realizza (ELS
per le schede, i produttori degli apparecchi fubelle schede), di un codice identificativo
univoco che li distingua in termini puntuali. Oguggetto abilitato (ELSY e i produttori degli
apparecchi) ha I'onere di gestirsi i codici delleagroduzione. | codici di schede e apparecchi
sono comunicati ad AAMS. Per comodita di riferimeemel seguito, i codici in questione sono
menzionati con 'acronim@ODISP (Trattasi di sigla di comodo usata solo in quedtegato).
Come regola AAMS, un CODISP e una stringa alfanicaeti 16 caratteri.

Nell’ambito del’lODV i CODISP sono impiegati inaine TSFI interferenti con gli SFR.

4.4 Interazioni della scheda con la rete telematiBAMS

Tra le normative AAMS, é previsto che gli appareatihgioco operino sotto la supervisione di
una rete telematica AAMS cui ogni apparecchio desaere collegato. Nel software della scheda
di gioco (esternamente al’ODV) sono previste Iezionalita di interazione protocollare con la
rete in questione. Il software di interazione ari | messaggi in arrivo dalla rete,
controllandone la correttezza e la congruenza. $tomo previsti comandi da rete telematica che
richiedano modifiche sugli oggetti di sicurezzal'@DV da eseguire mentre Backoffice € in
funzione. Tutti i messaggi anomali, non esplicitateeprevisti nella normativa AAMS, sono
scartati (Non dall’lODV ma dal resto del softwardascheda).

5. Autenticazioni e Parole chiave

In provenienza dalla scherm&i@pzioni generali], 'addetto, cliccando sul bottone software
relativo all'accesso alle funzioni protette, firessulla[Autenticazioni]
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La schermatdAutenticazioni] costituisce il punto di transito obbligato che aeple operazioni
di esercizio e manutenzione (libere) che chiunque pseguire sull’apparecchio da quelle
(protette) la cui esecuzione richiede l'introduzomprevia di una parola chiave di natura
informatica.

Sulla schermatgAutenticazioni] 'addetto trova le strumentazioni con cui digitdee parola
chiave in suo possesso. Seguono le peculiarita dahole chiave ritenute nellODV.

Le parole chiave sono costituite da 8 carattearalfnerici.

Il primo carattere e pari al carattdgeper i codici ELSY, e un intero compreso tra 0 e 9
(estremi inclusi) nel caso delle parole stabilieggste ai produttori degli apparecchi di
gioco. Assume un qualsiasi altro valore differetideE e dalle 10 cifre decimaper le
parole chiave di accesso usa e getta.

Una parolastabile € mantenuta in vita da una sessione all'altraedattivita condotte
sulla scheda e sull’'apparecchio di gioco. Wemporanea(o: usa e gettp viene
sostituita dallODV, in maniera automatica, a vatlel suounico impiego in una
sessione di esercizio e manutenzione.

Ogni parola chiave, stabile o usa e getta, € Spadi una sola scheda di gioco (quella in
cui e registrata), senza commistioni tra parolectiede differenti.

La parola chiave che inizia per 0 costituisce leolaacapostipitedel ruolo produttore
dell'apparecchio di gioco in cui € inserita la stae

Le parole chiave che iniziano con una cifra deceman nulla sono parole di accesso
secondarigdel produttore).

Ogni scheda nasce con:
la sua parola ELSY, associata allIDSOGG assega&hbSY,
con la sua capostipite (del produttore), assoai®SOGG di un produttore di apparati
di gioco (quello dell’apparato in cui la schedaeegsere istallata),
con la sua parola temporanea usa e getta.
Le parole secondarie le sono aggiunte e rimossénterventi di esercizio eseguiti sul’'ODV, da
parte di addetti a conoscenza della parola chi&&YEo di quella capostipite del produttore.

Le parole chiavesecondariepossono essere associate ad IDSOGG di produitapgmhrati di
gioco differenti da quello della parola capostipi@o al fine di consentire azioni di rivendita di
apparecchi di gioco tra soggetti abilitati da AANStti dotati di IDSOGG univoco).

L’ODV include al suo interno un vettore di2 componenti, una per parola chiave. Le
componenti sono numerabili da -1 a 10, estremusicll loro impiego € il seguente:

Parola -1: Parola di accesso dedic&ha3y

Parola O: Parola di accesso capostilatgproduttore di apparecchi di gioco
Parole da 1 a 9: Parole di accesso secondarmathlttore di apparecchi di gioco
Parola 10: Parola usa e getta corregita dcheda

Backoffice riconosce come valide le sole parola@whicorrentemente memorizzate nel vettore di
cui sopra. | contenuti del medesimo possono edséiiee modificati solo da routine software
interne a Backoffice, senza alcuna interferenzalditura o scrittura) dal resto del software
della scheda.
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Se l'addetto digita la parola chiave ELSY correrdate ammessa nella scheda su cui sta
lavorando, gli appare la schermdtLSY], su cui pud eseguire gli interventi manutentivi
riservati a ELSY.

Se l'addetto introduce una parola chiave correntdenabilitata sulla scheda, riservata al
produttore dell’apparecchio su cui si sta lavoraradikaddetto appare la scherm@aoduttore]
con cui sono esegquite le azioni di esercizio ptevper gli apparecchi di gioco.

Nel caso in cui 'addetto introduce una parola ehiamon ammessa, lI'accesso alle funzioni

riservate e rifiutato. In caso di 3 tentativi ripétnon andati a buon fine, 'ODV comunica
I'evento verso il dispositivo di controllo AAMS debato alla scheda di gioco sotto esame.

6. Funzioni di competenza ELSY

Quando € pervenuto alla scherm@ELSY], 'addetto ha assunto le competenze ELSY.
Cliccando sul bottone software afferente al caass@ a una delle seguenti due alternative:

1. Si sovrappone alle competenze assegnate al thyoelulell’apparecchio di gioco su cui sta
operando. Nel caso, appare la scherntaduttore] dedicata all’esercizio degli apparecchi e
alle funzioni di competenza dei produttori appahécQuesto caso € analizzato in un successivo
paragrafo (§ 7).

2. Esegue una registrazione di manutenzione deleds. Su questo punto ci si dilunga nel resto
di questo paragrafo.

Ogni volta che perviene a ELSY in manutenzione, sof@eda e oggetto di verifica e riparazione.
Nei limiti del possibile, si punta a preservareatidnterni della scheda, significativi della sua
cronistoria. A valle della riparazione si hanno diternative:

1. | dati di cronistoria sono stati preservati.

2. | dati di cronistoria sono andati persi o avaria

Nel secondo caso, la scheda e data per distrattail suo CODISP che é catalogato tra quelli
delle schede definitivamente andate fuori servidithardware della scheda pud essere
recuperato per generare una nuova scheda, dotaacd€ODISP.

Nella prima alternativa, la scheda di riparazioreng connessa a un dispositivo di caricamento
software delle schede identificato in ELSY coméRrogrammatore schetle(Si tratta di un
dispositivo di produzione industriale, strumentade I'approntamento delle schede.)

Il programmatore schede & un dispositivo inforntaiit cui possono essere resi disponibili i
preconfigurati eseguibili (software) delle schedseraplari degli archetipi omologati.
Opportunamente pilotato dagli addetti ELSY, il margmatore schede e impiegato per ricaricare
il software nella scheda appena riparata.

Tutto inizia con la lettura (manuale) nel progranona schede del CODISP della scheda
riparata. Il programmatore accede in lettura atlaedga riparata e legge i suoi dati di cronistoria,
che integra con il preconfigurato eseguibile detlheda in questione. A integrazione esequita, il
binario eseguibile completo della scheda riparaémer (dal programmatore schede) caricato
sulla scheda medesima. A valle di tale operazidm@pgrammatore schede pone la scheda in
uno stato di blocco (8 4.1) rimovibile tramite wegistrazione della manutenzione.
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La registrazione in questione deve essere esegditaitamente sulla scheda, ricorrendo
al'ODV. L'operazione e consentita solo a un atllet conoscenza della parola di accesso
corrente ELSY della scheda riparata. La parolauiestjone € registrata in uno specifico oggetto
di sicurezza della scheda. Navigando su una spa@équenza di ODV tracciata nei precedenti
paragrafi, 'addetto:

Si autentica, con successo, come possessore a@etll whiave ELSY memorizzata nei
pertinenti oggetti di sicurezza del’ODV.

Registra sulla scheda la tipologia dell’intervedtananutenzione, conformemente a una
specifica mimica protocollare decretata da AAMS tf&ita di una delle informazioni
che vanno ad accodarsi alla cronistoria della sghed

Esce dalla sessione di esercizio e manutenzioi®BWM.

La schermatdELSY] include un bottone software per la funzione regsbne manutenzione
scheda. Il bottone rinvia a una successione dirs@ite per il cui tramite 'addetto:
Sceglie la funzione di manutenzione svolta sullaebdi un elenco propostogli dalla
prima schermata.
Fornisce gli ulteriori parametri di registrazionenseguenti al tipo di manutenzione
scheda eseguito (§ 9.1).

L’esito della funzione € la registrazione della mi@mzione, che ha luogo nello storico delle
manutenzioni previsto nelle normative AAMS.

A seguito della registrazione, la scheda é proataepsere:
racchiusa nel suo contenitore;
inviata al pertinente produttore di apparati dicgio

La funzione di registrazione della manutenzioneedehpuo avere luogo solo su una scheda in
cui le variabili software che esprimono l'attribudosicurezzaperativita correntepresentano il
valore associato alla condizione di una schedarappiearicata, a valle di un’operazione di
manutenzione. Il valore in questione é caricattassdheda, come parte del software eseguibile,
dal programmatore schede ELSY.

7. Governo degli apparecchi di gioco

Segue l'elenco delle funzioni ODV dedicate allolgimento delle operazioni di competenza del
produttore di apparecchi di gioco, abilitate suiehermata[Produttore]. Le funzioni in
guestione possono essere assunte anche da uroaddmissesso della parola chiave di accesso
ELSY.

registrazione della manutenzione di apparecchio,

inserimento del CODISP dell’apparecchio,

chiusura del collaudo (previo) dell’apparecchio,

gestione delle parole chiave secondarie,

attivazione dei dispositivi di acquisizione ed expigne monete,

sincronizzazione (preliminare) della data ora eote dell’apparecchio,

automodifica della parola chiave di accesso.
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Nel caso di interventi da parte di addetti dotagilal parola chiave di accesso ELSY, se
l'intervento ha luogo sul banco di lavoro ELSY (@nsu un apparecchio di gioco), le funzioni
sopra elencate possono essere limitate in funzibmesa € collegato alla scheda sul banco di
prova.

Nei sottoparagrafi seguenti si provvede a desaivelettagli delle operazioni sopra elencate. In
ogni caso, I'impostazione della funzione é svaléamnite una sequenza di qualche schermata, per
il cui tramite I'addetto provvede ad introdurreipo di funzione e i suoi parametri associati. |
parametri associati sono richiesti solo nelle @tanze in cui 'ODV non se li trova gia
disponibili nei pertinenti oggetti di sicurezza.

Le operazioni cui si fa nel seguito riferimento gahcuore applicativo dellODV. Si tratta, in
ultima analisi, di routine software lanciate a t@di una circostanziata richiesta impostata da un
addetto. L'impostazione delle richieste ha luoggiggando la mimica a schermate riportata in
Fig.1. In ogni caso, passando da una schermatswdlzessiva, con le sue scelte navigazionali,
'addetto, di fatto, specifica, in termini piu o nmee virtuali, cio che desidera sia fat{@odice
virtuale della TSFI che corrisponde alla richiestssieme ai parametri complementari)

Nell’esposizione che segue, i parametri complenmeistano esplicitati per esteso; anche se,
ovunque pertinente, come scelta implementativa,DVOnon richiede all'addetto (sulle
schermate) I'introduzione di parametri che, in geeso specifico, gia conosce. Le non richieste
di parametri non necessari in un caso ma richiestltre situazioni e fatta inibendo, ove
pertinente, bottoni software che, nel caso piu geegrisultano, invece, attivi.

Nelle considerazioni che seguono, per ragioni digieita espositiva, schermate e navigazioni
sono precisate sorvolando su dettagli marginalimwegue appurabili accedendo a un
apparecchio e operandovi su un poco.

7.1 Manutenzione degli apparecchi di gioco

Analogamente al caso delle schede, anche gli apgaredi gioco prevedono interventi
manutentivi che debbono, a completamento avvemgtere registrati nello storico eventi della
scheda. La registrazione deve essere eseguitdappaliecchio dotato della sua scheda,
ricorrendo all’ODV. L’operazione & consentita salain addetto a conoscenza della parola di
accesso corrente ELSY della scheda presente rdfapchio. Ovvero, di una delle parole di
accesso del produttore dell'apparecchio. Le pamol@uestione sono registrate in specifici
oggetti di sicurezza della scheda. Navigando su speifica sequenza di schermate (Fig.1),
I'addetto:

Si autentica, con successo, come possessore dieliegparole chiave memorizzate nei

pertinenti oggetti di sicurezza del’ODV.

Registra la tipologia dell’intervento di manuten®o conformemente a una specifica

mimica protocollare decretata da AAMS. (Si trattaida delle informazioni che vanno

ad accodarsi alla cronistoria della scheda).

La schermata[Produttore] prevede un bottone di selezione per la funziorgist@zione
manutenzione apparecchio. Il bottone rinvia a wnaeassione di schermate per il cui tramite
I'addetto:
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Sceglie la funzione di manutenzione svolta sullsebd un elenco standard propostogli
dalla prima schermata.

Fornisce gli ulteriori parametri di registraziorenseguenti al tipo di manutenzione scelto
(89.2).

L’esito della funzione é la registrazione, che tagb nello storico delle manutenzioni previsto
nelle normative AAMS.

La scelta della funzione di manutenzione apparecchilla schermatgProduttore] é
differenziata su piu bottoni software, che conseatall’addetto di procedere in liberta; ovvero
di dare luogo agli interventi di manutenzione clatieal primobloccopendente sull’apparecchio
(84.1).

7.2  Etichettamento degli apparecchi di gioco

In alcune circostanze, un apparecchio di gioco dessere etichettato con un CODISP.
L’etichettamento ha luogo a valle dell’istallaziodella scheda nell’apparecchio e deve essere
eseguito sullODV. L’operazione & consentita salon addetto a conoscenza della parola di
accesso corrente ELSY della scheda presente nafapchio. Ovvero, di una delle parole di
accesso del produttore dell’apparecchio. Le pamleuestione sono registrate in specifici
oggetti di sicurezza della scheda. Navigando su gp&xifica sequenza di schermate ODV,
'addetto:

Si autentica, con successo, come possessore diellegparole chiave memorizzate nei

pertinenti oggetti di sicurezza del’ODV.

Introduce il CODISP.

La schermatgdProduttore] prevede un bottone di selezione per la funziorserimento del
CODISP dell'apparecchio. Il bottone rinvia a unhesmata per il cui tramite 'addetto sceglie e
carica il CODISP (8 9.3).

L’esito della funzione ha luogo in uno specificayego dellODV.

I CODISP caricato con questa funzione e provvisanel senso che viene sovrascritto (al di
fuori del’lODV) sulla base dei dati contenuti neéssaggio di attivazione in rete che la scheda
riceve dalla rete telematica AAMS.

7.3  Chiusura del collaudo degli apparecchi di gioco

Il software di gioco (esterno allODV) include usarie di controlli che tutto stia operando per il
meglio. In caso di anomalie, i controlli danno loagun blocco software dell’apparecchio, la cui
rimozione richiede un intervento di manutenzione valle di un intervento di manutenzione
(che, tra l'altro, rimuove la condizione di blocctapparecchio viene collaudato con i controlli
disabilitati. Quando i collaudi sono terminati, ooe riattivare i controlli di congruenza.
L'operazione e eseguita sull'apparecchio dotatoladelua scheda, ricorrendo allODV.
L’'operazione e consentita solo a un addetto a @amzs della parola di accesso corrente ELSY
della scheda presente nell’apparecchio. Ovverajndi delle parole di accesso del produttore
dell'apparecchio. Le parole in questione sono tegis in specifici oggetti di sicurezza della
scheda. Navigando su una specifica sequenza dinsatee(Fig.1), I'addetto:
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Si autentica, con successo, come possessore diellegparole chiave memorizzate nei
pertinenti oggetti di sicurezza del’ODV.
Comanda I'attivazione dei controlli.

La schermatdProduttore] prevede un bottone di selezione per la funzioneattivazione dei
controlli di blocco.

L’esito della funzione ha luogo su specifici odgget sicurezza dell’ODV.
7.4  Configurazione dei dispositivi di accettazioee erogazione monete

| dispositivi di manipolazione delle monete preseml’apparecchio di gioco debbono essere
correttamente rappresentati nel software delladschiee operazioni in questione sono eseguite
sull’apparecchio dotato della sua scheda, ricomealtlODV. Le operazioni sono consentite
solo a un addetto a conoscenza della parola dissoceorrente ELSY della scheda presente
nell'apparecchio. Ovvero, di una delle parole dtemso del produttore dell'apparecchio. Le
parole in questione sono registrate in specifigett di sicurezza della scheda. Navigando su
una specifica sequenza di schermate, I'addetto:

Si autentica, con successo, come possessore diellegparole chiave memorizzate nei

pertinenti oggetti di sicurezza del’ODV.

Precisa la tipologia dei dispositivi di trattamentoneta connessi alla scheda.

La schermatdgProduttore] prevede un bottone di selezione per la funzionamgguestione. |l
bottone rinvia ad una successione di schermati @d@rtramite I'addetto:
Sceglie I'intervento.
Fornisce gli ulteriori parametri funzionali consegti al tipo di intervento richiesto (8
9.4).

L’esito della funzione ha luogo su specifici oggddll'ODV.

Accanto alla funzione di configurazione dei dispigsidi trattamento delle monete, 'ODV
include anche funzioni di collaudo dei medesimiegeste con procedure speciali e con la
macchina di gioco fuori linea. A tali funzioni, drecse parte del’ODV, non corrisponde nessun
SFR. Tutto cio, anche se le procedure di contisiioo eseguite solamente a valle di un processo
di autenticazione identico a quello delle confagioni dei dispositivi trattamento monete. Si
tratta di procedure macchinose in cui gli addegblibno introdurre e prelevare monete,
verificando che i riscontri forniti da Backofficéagao congrui con le movimentazioni effettuate.
Le procedure dipendono dal tipo di gettoniere usate

7.5 Impostazione del datario

Per il corretto funzionamento dell’apparecchioaloune circostanze, occorre sincronizzare con
il tempo corrente la data ora (anno, mese, orauti)idella scheda. La sincronizzazione e
eseguita sull’apparecchio dotato della sua schegarrendo allODV. L'operazione e
consentita solo a un addetto a conoscenza deldapdir accesso (corrente) ELSY della scheda
presente nell'apparecchio. Ovvero, di una delle oleardi accesso del produttore
dell'apparecchio. Le parole in questione sono tegis in specifici oggetti di sicurezza della
scheda.
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Navigando su una specifica sequenza di schern'edegekto:
Si autentica, con successo, come possessore diellegparole chiave memorizzate nei
pertinenti oggetti di sicurezza del’ODV.
Registra l'intervento specificando i valori di sionizzazione per anno, mese, ora,
minuti.

La schermatdProduttore] prevede un bottone di selezione per la funzionaragtassociato ai
campi in cui sono specificati i valori richiestidtita ora (8 9).

L’esito della funzione ha luogo in oggetti di sieara previsti allo scopo nellODV.

La data e ora caricata con questa funzione samoigori, nel senso che sono sovrascritti (al di
fuori del’lODV) sulla base dei dati contenuti neéssaggio di attivazione in rete che la scheda
riceve dalla rete telematica AAMS.

8. Movimentazione delle parole informatiche di accesso

Nel seguito sono dettagliate le funzioni di govedsdle parole di accesso previste nel’lODV,
assieme ai processi di autenticazione consentilie prole medesime.

8.1 Registrazione (delle parole statiche)

Accanto alle due parole chiave principali, costéulalla parola ELSY e da quella capostipite del
ruolo produttore, € possibile a attivare e disatevsu una scheda fino a nove parole chiave
secondarie del ruolo produttore, tutte statich@pkrazione é eseguita sull'apparecchio dotato
della sua scheda, ricorrendo allODV. L’operazi@neonsentita solo a un addetto a conoscenza
della parola di accesso corrente ELSY della schwdaente nell'apparecchio; ovvero, della
parola di accesso capostipite del produttore dmdBmecchio. Le parole in questione sono
registrate in specifici oggetti di sicurezza dedtzheda. Navigando su una specifica sequenza
schermate (Fig.1), 'addetto:

Si autentica, con successo, fornendo al’lODV uniéeddue parole chiave, ammesse,

memorizzate nei pertinenti oggetti di sicurezzd @&lV.

Specifica e attiva/disattiva una parola secondasecificandone il primo carattere

(compreso tra 1 e 9, estremi inclusi).

Fornisce, per il caso delle attivazioni, i rimanéntaratteri della parola, a sua scelta.

Inserisce I'IDSOGG dell'organizzazione cui € agsda la (nuova) parola chiave

secondaria.

La schermat@Produttore] prevede un bottone di selezione per le funziomedistrazione, sia in
abilitazione che in disabilitazione. Per l'abilitaze, una successiva schermata consente
I'introduzione dei parametri associati alla nuoaaqgta chiave (§ 9).

L’esito della funzione ha luogo in oggetti di sieaza previsti nellODV.

8.2  Automodifica della parola informatica di access
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Un addetto che disponga di una parola chiave atzlihon temporanea puo cambiarvi, a suo
piacimento, tutti i caratteri eccetto il primo. U®modifica € eseguita sull’apparecchio dotato
della sua scheda, ricorrendo al’ODV. Le paroleiage correntemente abilitate sono registrate
in specifici oggetti di sicurezza della scheda. i§amdo sulla pertinente sequenza schermate
(Fig.1), 'addetto:
Si autentica, con successo, come possessore dieliegparole chiave memorizzate nei
pertinenti oggetti di sicurezza del’ODV.
Modifica a suo piacimento i caratteri successivipamo della parola con cui si €
autorizzato.

La schermatdProduttore] prevede un bottone di selezione per la funziorteraodifica. Il
bottone comporta lintroduzione in campi della soha&ta [Produttore] della nuova parola
chiave (8 9.8).

L’esito della funzione ha luogo in oggetti di sieaza previsti nellODV.
8.3 Parole informatiche di accesso a uso singolo

Per il ruolo produttore, accanto alle parole chidvaccesso stabili (capostipite e secondarie) e
previsto il ricorso a parole chiave di accesso fleranee) del tipo usa e getta, da usare per gli
interventi racchiudibili in una sola sessione derezio e manutenzione dellODV. La parola
temporanea attiva in una scheda € memorizzata pos#p oggetto dellODV e viene
automaticamente sostituita dall’ODV, subito dop® ain addetto che ne e impossesso ne ha
fatto uso, per autenticarsi, una sola volta. Liatteristiche sintattiche delle parole chiave usa e
getta sono identiche a quelle delle altre, salymiiho carattere che, come segno distintivo, non
puo essere pari né a una cifra decimale, né atesgd.

A parte la sostituzione subito a valle del suo egpi, una parola chiave usa e getta ha significati
di impiego identici a quelle delle parole chiavem®larie del ruolo produttore. Pero il suo
contenuto non puo essere oggetto di automodifica.

Per acquisire una parola chiave usa e getta, lttaldieve leggere un’appositadice, fornita
dallODV sulla schermat$Autenticazioni]. Tale radice deve essere comunicata (a voce) a un
responsabile del produttore dell’apparecchio su siuista operando, assieme al CODISP
dell’apparecchio. Il responsabile del produttoreipiegando una specifica applicazione
informatica esterna alla scheda di gioco e allO[B/ tratta di una applicazione pubblica,
distribuita dal Titolare via Internet), sulla badelle informazioni ricevute a viva voce, procede
al calcolo della parola chiave usa e getta, cheucira al richiedente.

A valle della ricezione sulla schermgfaitenticazione]della parola chiave usa e getta, 'ODV:
Provvede a calcolare la radice della successivalp#&mporanea e renderla visibile in
termini stabili sulla schermafAutenticazione]
Aggiorna di conseguenza l'oggetto ODV in cui € memrata la parola chiave usa e
getta conseguente alla radice appena calcolata.

9. Interfacce funzionali di sicurezza dell’ODV (TSFI)



TDS PER IL SOFTWARE

“BACKOFFICE V. 2.0

ElectroSystemp.a. INCLUSO NELLA SCHEDA DI GIOCO Rev. 2 || pag. 44
ELSY JOP001 MAYAN TEMPLE di 49

Nei paragrafi precedenti, I'enfasi & posta sullezfani applicative cui 'ODV da luogo a fronte
delle informazioni fornitegli in ingresso da un atid. A ciascuna funzione puo essere associata
una TSFI inclusiva di un suocodice (virtuale), di parametri sussidiari di modi di impiego
Codici, parametri e modi sono puntualizzati dalatio nell’ambito delle procedure di
navigazione descritte nei precedenti paragrafigAi dunzione corrisponde una TSFI. Il codice
di ciascuna TSFI wirtuale, nel senso che deriva (in termini univoci) dakasenza di azioni
svolte dall'addetto.

Tutte le funzioni e le TSFI completate a monteptecessi di autenticazione (Cfr. 8 5) non sono
vincolate da alcun SFR; né presentano relazionattum SFR. (Sono pertantmn interferenti

Cio in guantogli SFR disciplinano solo TSFI che seguono i pras di autenticazione
riportati nel paragrafo 5 di questo Allegato.

Nel seguito sono esplicitate TESFI interferenti con gli SFR. Tutte seguono il processo di
autenticazione di cui al paragrafo 5 di questo gdle.

Nell'esposizione delle TSFI, nel seguito, sono iaamati, come pertinente, nomi simbolici
riportati nella descrizione degli SFR (Cfr. TdSsattoparagrafi del paragrafo 6.1). Per evitare
possibili omonimie, tutti sono scritti in corsivot®lineato.

Tutte le TSFI interferenti, accanto ai parametdidati nel seguito, fanno riferimento anche alla
parola chiavefornita dall'operatorger poterle invocare.

Un addetto non riesce ad accedere alle TSFI imtsrfieche, in quel momento, sono inibite
(dal’'ODV), per ragioni di incompatibilita con I'atbuto di sicurezzaoperativita corrente
dell'apparecchio di gioco.

L’attributo di sicurezzepperativita correntee espressione dei contenuti di variabili software
del’ODV menzionate nei SFR del TdS tramite il r@simbolicostato interno

Nella configurazione di avvio del software esedeilel’ODV, le variabili software associate
agli oggetti di sicurezza delle TSF sono caricaie cvalori iniziali attesi dalle operazioni di
sicurezza delle TSF. In tale maniera, nellambited TSF, risultano fissati i valori iniziali degli
attributi di sicurezza.

9.1 Registrazione manutenzione scheda

| modi di funzionamento della TSFI qui in oggetimne esplicitati nel paragrafo 6 di questo
Allegato.

L’accesso agli oggetti citati in <1.EMT_MSA.1 e svolto nella TSFI qui riferita da operatore
autenticato per il ruolo ELSY.

Alla fine di questo sottoparagrafo € riportatadasistica delle operazioni di manutenzione che
un addetto puo eseguire su una scheda. Ciascumazapes include, come suo parametro
integrativo, un codice identificativo (CODISP) db Icaratteri alfanumerici con cui ELSY
identifica univocamente i tipi di dispositivi eroponenti circuitali presenti sulla scheda oggetto
di manutenzione. Per alcuni tipi di manutenzioresoftware della scheda e gia a conoscenza
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dellCODISP pertinente. In tale caso la mimica dterazione dellODV esonera l'addetto
dall'introduzione del CODISP. Basta la sola selegidella funzione di manutenzione eseguita.

Con riferimento anomi simboliciimpiegati nel paragrafo 6.1.cddice del tipo di manutenzione
e il numero di due cifre iniziante per 9 riportatella seconda colonna della tabella seguente.

Viceversaparametri complementari

9.2 Registrazione manutenzione apparecchio

| modi di funzionamento della TSFI qui in oggette esplicitati nel paragrafo 7.1 di questo
Allegato.

L’'accesso agli oggetti citati in <1.BMT_MSA.1 e svolto nella TSFI qui riferita da operatore
autenticato per i ruoli ELSY e produttore.

Alla fine di questo sottoparagrafo € riportatadasistica delle operazioni di manutenzione che
un addetto pu0 eseguire su un apparecchio di gid@scuna operazione include, come suo
parametro integrativo, un codice identificativo (@ISP). Per alcuni tipi di manutenzione, il

software della scheda é gia a conoscenza del’COQ&ttinente. In tale caso la mimica, di

interazione del’ODV esonera I'addetto dall'intraione di CODISP. Basta la sola selezione
della funzione di manutenzione eseguita.

* % % %

!
& !

Con riferimento anomi simboliciimpiegati nel paragrafo 6.1.c®ddice del tipo di manutenzione
e il numero di due cifre iniziante per 9 riportatella seconda colonna della tabella precedente.
Viceversaparametri complementarcoincide con CODISP.

9.3 Etichettamento degli apparecchi di gioco

| modi di funzionamento della TSFI qui in oggette esplicitati nel paragrafo 7.2 di questo
Allegato.
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L’'accesso oggetti citati in <1.MT_MSA.1 € svolto nella TSFI qui riferita da operatore
autenticato per i ruoli ELSY e produttore.

La TSFI qui in oggetto, accanto al suo codice idieativo (virtuale), prevede, comeome
apparecchioil CODISP dell’apparecchio di gioco.

9.4  Completamento collaudo di un apparecchio digmo

La TSFI relativa al completamento del collaudo 'dpfparecchio (§ 7.3) & priva di parametri
ulteriori, a valle dellgarola chiavedi autenticazione dell’addetto.

L’'accesso agli oggetti citati in <1.BMT_MSA.1 e svolto nella TSFI qui riferita da operatore
autenticato per i ruoli ELSY e produttore.

9.5  Configurazione delle gettoniere

| modi di funzionamento della TSFI qui in oggettine esplicitati nel paragrafo 7.4 di questo
Allegato.

L’'accesso agli oggetti citati in <1.6MT_MSA.1 e svolto nella TSFI qui riferita da operatore
autenticato per i ruoli ELSY e produttore.

| parametri complementari della TSFI qui in ogggttodifica gettoniere forniti dall’addetto
sono speciosi del tipo di apparecchio e dei disposli trattamento delle monete che possono
esservi istallati. | medesimi possono essere rileeaeguendo un’operazione di esercizio su un
apparecchio di gioco con a bordo la scheda cuiagporta 'ODV. Bcasta accedere alla
schermata dedicata allo scopo, situata a valle flrbduttore] di Fig.1.

9.6 Impostazione del datario

| modi di funzionamento della TSFI qui in oggettine esplicitati nel paragrafo 7.5 di questo
allegato.

L’'accesso agli oggetti citati in <1.FMT_MSA.1 e svolto nella TSFI qui riferita da operatore
autenticato per i ruoli ELSY e produttore.

La TSFI qui in oggetto, accanto al suo codice ifieativo (virtuale), prevede, come argomenti
complementari, cinque interi con cui sono fissairigo, mese, anno, ora minuti da caricare per
sincronizzare la scheda sul tempo corrente. | @noperi si mappano sabme simboliceodice
data ora.

9.7 Registrazione (delle parole di accesso non terapee)
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| modi di funzionamento della TSFI qui in oggette esplicitati nel paragrafo 8.1 di questo
Allegato.

L’'accesso agli oggetti citati in <1.8MT_MSA.1 e svolto nella TSFI qui riferita da operatore
autenticato per i ruoli ELSY e produttore.

Seguono gli ulteriori parametri previsti per i cardadi registrazione delle parole di accesso non

temporanee.

1. Il primo carattere della parola di accesso cta siferimento {ndice parol3,

2. gli ulteriori caratteri della parola di accessdase di registrazionedrpo parolg,
3. 'IDSOGG dell’'organizzazione cui e afferentepkrola chiave.

Nel caso di richieste di rimozioni di registrazip@irichiesto solo il primaoiridice parolg dei tre
argomenti sopra elencati.

9.8 Automodifica delle parole chiave di accesso

| modi di funzionamento della TSFI qui in oggette esplicitati nel paragrafo 8.2 di questo
Allegato.

Seguono gli ulteriori parametri previsti per il cantdo di automodifica.

1. | caratteri della nuova parola di accesso (d#iteare alla precedentefiovo corpd,
2. IDSOGG dell'organizzazione cui € afferente leof@chiave.

10. Copertura degli SFR del TdS

Segue la casistica della copertura (da parte mioflindionamento previsti per Backoffice) di
guanto specificato negli SFR del TdS.

10.1 Ruoli e Addetti

La copertura del SFRFMT_SMR.1di cui al § 6.1.1 del TdS, e soddisfatta in ragiatei
seguenti dati di fatto.

Definizione dei ruoli
| ruoli ELSYe produttore sono implementati tramite i corrispondenti tipiparole chiave (8 5
di questo Allegato).

Fruizione dei ruoli di sicurezza

| ruoli possono essere fruiti solamente da addbtioperano sull’apparecchio di gioco, facendo
uso delle capacita interattive offerte dal medes(&@ di questo Allegato). Come eccezione a
guesta regola, le operazioni di competenza eseudel Titolare possono essere svolte con la
scheda di gioco istallata in un banco di laboratoche emula i comportamenti dell’apparecchio
di gioco (8 2 di questo Allegato.).

Autenticazioni
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Le mimiche di interazione protetta sono basatarsprocesso di autenticazione che richiede le

parole chiave assegnate ai ruoli ELSY e produfiGfe 8 5 di questo Allegato.).

La copertura del SFRFMT_SMF.1di cui al § 6.1.1 del TdS & garantita dalle du&FIl
esplicitate nei paragrafi 9.7 e 9.8 di quest@gdito 1.

10.2 Manutenzione delle schede di gioco

| modi secondo cui si da luogo a quanto statuitglir@-R pertinenti
sono esplicitati nella TSFI di cui al paragraft 8i questo Allegato.

10.3 Manutenzione degli apparecchi di gioco

| modi secondo cui si da luogo a quanto statuiglirieFR pertinenti
sono esplicitati nella TSFI di cui al paragraf@ 8i questo Allegato.

10.4 Etichettamento degli apparecchi di gioco

| modi secondo cui si da luogo a quanto statuitglir®-R pertinenti
sono esplicitati nella TSFI di cui al paragrafB 8i questo Allegato.

10.5 Chiusura del collaudo degli apparecchi dogb

| modi secondo cui si da luogo a quanto statuiglireFR pertinenti
sono esplicitati nella TSFI di cui al paragrafd 8i questo Allegato.

10.6 Configurazione delle gettoniere

| modi secondo cui si da luogo a quanto statuitglir@FR pertinenti
sono esplicitati nella TSFI di cui al paragrafb 8i questo Allegato.

10.7 Impostazione del datario degli apparecchgbco

| modi secondo cui si da luogo a quanto statuiglir®FR pertinenti
sono esplicitati nella TSFI di cui al paragraf6 8i questo Allegato.

10.8 Registrazione delle parole di accesso non séipde

| modi secondo cui si da luogo a quanto statuiglir&FR pertinenti
sono esplicitati nella TSFI di cui al paragraf@ 8i questo Allegato.

10.9 Automodifica della parola chiave

| modi secondo cui si da luogo a quanto statuiglir®FR pertinenti
sono esplicitati nella TSFI di cui al paragraf8 8i questo Allegato.

10.10 Sessioni concorrenti

al caso (8 6.1.2 del TdS)

al caso (8 6.1.3 del TdS)

al caso (8 6.1.4 del TdS)

al caso (8 6.1.5 del TdS)

al caso (8 6.1.6 del TdS)

al caso (8 6.1.7 del TdS)

al caso (8 6.1.8 del TdS)

al caso (8 6.1.9 del TdS)
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Dalle considerazioni esposte nei precedenti pafiagmaerge la seguente casistica di copertura
degli SFR riportati al paragrafo 6.1.10 del TdS:

FTA _MCS.2: Su ogni apparecchio di gioco puo essere operativpiu una sessione di
esercizio e manutenzione. Cio mentre non e in consopartita di gioco (8 3 di questo
Allegato).

FTA TSE.1l: Le partite di gioco non possono essere avviatena@énattiva una sessione
di esercizio e manutenzione (8 3 di questo Allegato

FTA_TSE.I Occorre premere il pulsante TEST dell'apparezcper avviare una
sessione di esercizio/manutenzione (8 3 di quekégato).

FTA _SSL.4: Nella sequenza di schermate navigate dall'addeitm gpresenti bottoni
software con cui il medesimo chiude la sessioneeskrcizio e manutenzione
dell'apparecchio (Cfr. inizio del 8 3 di questo éghto).

FIA_SOS.1: Il segreto fornito per un accesso alle funzionicdmpetenza del ruolo
ELSY é di 7 caratteri alfanumerici, sempre precedatun prologo di 1 carattere (8 5 di
questo Allegato).

FIA_UID.1 FIA_UAU.1: NellODV, identificazione e autenticazione vannbp pari
passo. Un addetto € autenticato e identificato aigione del fatto che dispone di
un’acconcia parola chiave di 8 caratteri (Il primdentifica il ruolo e altre speciosita. |
restanti 7 rappresentano il segreto), assegnatdaeaniui solo. Su questo punto risulta
fondamentale quanto esplicitato al paragrafo 4 T#6 Prima che un utente sia
autenticato/identificato, le TSF consentono lolgwoento delle azioni per cui non e
specificatamente richiesta I'autenticazione delfettio (8 5 di questo Allegato.).
FIA_UAU.4: Parole chiave temporanee, afferenti al ruolo prtodeit sono assegnate per
interventi da eseguire nelllambito di una sola eees(8 8.3 di questo Allegato).

FIA_AFL.1: Le TSF contano le ricorrenze delle autenticaziimd a quando non si
verifichino 3 autenticazioni mancate consecutivlé’ambito della medesima sessione.
Quando il numero massimo di tentativi mancati vieaggiunto o superato, le TSF
inviano acconcio messaggio verso il dispositiveatitrollo AAMS (Cfr. fine del § 5 di
questo Allegato).



